ZARZADZENIE NR 63/2025
STAROSTY WARSZAWSKIEGO ZACHODNIEGO
z dnia 15 maja 2025 r.

w sprawie zatwierdzenia dokumentacji bezpieczenstwa systemu
teleinformatycznego w Starostwie Powiatu Warszawskiego Zachodniego
i udzieleniu akredytacji bezpieczenstwa dla systemu teleinformatycznego

,Bezpieczne Stanowisko Komputerowe (BSK)” przeznaczonego do

przetwarzania informacji niejawnych o klauzuli ,,Zastrzezone”

Na podstawie art. 48 ust. 9 i art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (tj. Dz. U. z 2024 r. poz. 632 z pézn. zm.) oraz § 25 i 26
rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. nr 159,
poz. 948) zarzadzam, co nastepuje: .

§ 1

1. Zatwierdzam dokumentacje bezpieczenstwa systemu ,Bezpieczne Stanowisko
Komputerowe (BSK)” w Starostwie Powiatu Warszawskiego Zachodniego
w Ozarowie Mazowieckim, przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,ZASTRZEZONE" zwany dalej dokumentacjg
bezpieczenstwa w skfad ktérej wchodza:

1) ,Szczegolne Wymagania Bezpieczenstwa dla systemu teleinformatycznego
BSK_Z".
2) ,Procedury Bezpiecznej Eksploatacji dla systemu BSK_Z".

2. Udzielam akredytacji bezpieczeristwa teleinformatycznego na okres 5 lat dla
systemu ,Bezpieczne Stanowisko Komputerowe (BSK)” w Starostwie Powiatu
Warszawskiego Zachodniego, przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,ZASTRZEZONE".

3. Wszystkich uzytkownikéw systemu BSK zobowiazuje do Scistego przestrzegania

dokumentacji bezpieczenstwa okreslonej w § 1 ust. 1 zarzadzenia.



§2
Dokumentacje systemu ,Bezpieczne Stanowisko Komputerowe (BSK)", aktualizuje
i przechowuje Pefnomocnik ds. Ochrony Informaciji Niejawnych.
§3
Osobami odpowiedzialnymi za planowanie, wdrazanie i eksploatacje systemu
.Bezpieczne Stanowisko Komputerowe (BSK)" sa:
1) Administrator Systemu;
2) Inspektor Bezpieczenstwa Teleinformatycznego;
3) Petnomocnik ds. Ochrony Informacji Niejawnych.
§4
Do zadan Administratora Systemu w zakresie okre$lonych w dokumentacji
bezpieczenstwa systemu (BSK) nalezy:
1) instalacja systemu i przydziat uprawnien uzytkownikom;
2) szkolenie uzytkownikéw z zasad korzystania z systemu BSK, obstuga techniczna
systemu, okresowe sprawdzanie zabezpieczen;
3) wdrazanie procedur bezpieczenstwa i procedur ochrony antywirusowe;;
4) obstuga techniczna systemu teleinformatycznego, okresowe sprawdzanie
zabezpieczen,
5) informowanie Petnomocnika ds. Ochrony Informacji Niejawnych o stwierdzonych
naruszeniach bezpieczenstwa systemu oraz wykrytych wirusach.
§5
Do zadan Inspektora Bezpieczenstwa Teleinformatycznego w zakresie okreslonych
w dokumentacji bezpieczenstwa systemu (BSK) nalezy:
1) nadzoér nad konfiguracja systemu BSK;
2) kontrola przestrzegania Procedur Bezpiecznej Eksploatacii;
3) kontrola zabezpieczen systemu BSK.
§6
Do zadan Peinomocnika ds. Ochrony Informacji Niejawnych w zakresie okreslonym
w dokumentacji bezpieczenstwa systemu (BSK) nalezy:
1) zapewnienie zasad przesirzegania ochrony informacji przetwarzanych,
przechowywanych w systemie teleinformatycznym;

2) nadzor nad wiasciwym obiegiem dokumentéw niejawnych i no$nikéw informacii;




3) zapewnienie bezpieczenstwa fizycznego obszaru, w ktérym usytuowany jest
system teleinformatyczny;
4) zapewnienie dostepu do systemu teleinformatycznego wytgcznie osobom majgcym
stosowne uprawnienia;
5) prowadzenie postepowan wyjasniajgcych, w przypadku wystgpienia naruszenia
bezpieczenstwa systemu BSK.
§7
1. Uzytkownicy systemu przed uzyskaniem fizycznego dostepu do systemu BSK
sg zobowigzaniu odby¢ dodatkowe szkolenie w zakresie jego funkcjonowania oraz
zasad zapewnienia warunkéw ochrony informacji niejawnych przetwarzanych
w systemie.
2. Szkolenia prowadzone sg przez Petnomocnika ds. Ochrony Informacji Niejawnych
i Administratora Systemu.
§8
Wszyscy uzytkownicy systemu BSK ponoszg odpowiedzialnos¢ za wszelkie naruszenia
obowiazujgce prawa w trakcie korzystania z systemu.
§9
Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji
Niejawnych.
§10
Traci moc Zarzadzenie Nr 22/2021 z dnia 10 marca 2021 r. Starosty Warszawskiego
Zachodniego w sprawie zatwierdzenia dokumentacji bezpieczenstwa systemu
teleinformatycznego w Starostwie Powiatu Warszawskiego Zachodniego i udzieleniu
akredytacji bezpieczenstwa dla systemu teleinformatycznego ,Bezpieczne Stanowisko
Komputerowe (BSK)” przeznaczone do przetwarzania informacji niejawnych o klauzuli
,Zastrzezone”
§ 11

Zarzgdzenie wchodzi w zycie z dniem podpisania.




