ZARZADZENIE NR 24/2026
STAROSTY WARSZAWSKIEGO ZACHODNIEGO
z dnia 20 lutego 2026 r.

w sprawie wprowadzenia Regulaminu funkcjonowania kontroli zarzadczej
w Starostwie Powiatu Warszawskiego Zachodniego.

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzgdzie
powiatowym (tj Dz. U. z 2025 r., poz. 1684) oraz art. 69 ust.1 pkt 3
w zwigzku z art. 68 ust. 2 pkt 7 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (t.j. Dz. U. z 2025 r., poz. 1483 z pdzn. zm.) zarzgdzam, co nastepuje:

§ 1. 1. Wprowadzam Regulamin funkcjonowania systemu kontroli zarzgdczej
w Starostwie Powiatu Warszawskiego Zachodniego w brzmieniu stanowigcym
zatgcznik do Zarzadzenia.

§ 2. 1. Nadzor nad prawidtowym funkcjonowaniem systemu kontroli zarzgdczej
w Starostwie powierzam Sekretarzowi Powiatu.
2. Za kontrole finansows, jako cze$¢ systemu kontroli zarzadczej odpowiada Skarbnik

Powiatu.

§ 3. Traci moc Zarzadzenie Starosty Warszawskiego Zachodniego
Nr 61/2024 z dnia 5 lipca 2024 r. w sprawie ustalenia Regulaminu funkcjonowania
kontroli zarzadczej oraz zasad zarzgdzania ryzykiem w Starostwie Powiatu
Warszawskiego Zachodniego.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Rophiuald Reszkad



Zatgcznik do Zarzgdzenia Nr 24/2026
Starosty Warszawskiego Zachodniego
z dnia 20 lutego 2026 1.

Regulamin funkcjonowania systemu kontroli zarzadczej
w Starostwie Powiatu Warszawskiego Zachodniego

Regulamin funkcjonowania systemu kontroli zarzadczej (zwanego dalgj
Regulaminem) zostat opracowany na podstawie ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych oraz w oparciu o Standardy kontroli zarzadczej dla sektora
finansow publicznych zawarte w Komunikacie Nr 23 Ministra Finanséw z dnia
16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla sektora finansow
publicznych.

Postanowienia ogdlne

§ 1. Starostwo Powiatu Warszawskiego Zachodniego funkcjonuje w oparciu,
m.in. o:

1) ustawe z dnia 5 czerwca 1998 r. o0 samorzgdzie powiatowym

2) ustawe z dnia 27 sierpnia 2009 r. o finansach publicznych

3) ustawe z dnia 29 wrzesnia 1994 r. o rachunkowosci

4) ustawe z dnia 29 stycznia 1994 r. Prawo zamoéwien publicznych

5) ustawe z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego

6) inne przepisy prawa dotyczace realizacji celéw i zadan Powiatu i Starostwa

7) zarzadzenia Starosty Warszawskiego Zachodniego oraz inne dokumenty
wewnetrzne

§ 2. Ustalenia niniejszego Regulaminu dotycza:

1) sposobu organizaciji i zasad wykonywania kontroli zarzadczej w Starostwie
Powiatu Warszawskiego Zachodniego (zwanego dalej Starostwem), w tym
zarzadzania ryzykiem i stosowania podejscia procesowego;

2) ustalenia zasad koordynacji kontroli zarzgdcze;.

Cel i zakres kontroli zarzadczej

§ 3. 1. Kontrole zarzadcza w Starostwie stanowi ogét dziatari podejmowanych
dla zapewnienia osiggania celdéw i realizacji zadan w sposob zgodny z prawem,
efekiywny, oszczedny i terminowy.

2. Dla zapewnienia skutecznego i efektywnego funkcjonowania systemu kontroli
zarzadczej w Starostwie stosuje sie podejscie procesowe. W tym celu wprowadza sig
Ksiege Proceséw stanowigca zatacznik Nr 1 do Regulaminu.

3. Wzér planu pracy, w ktérym okresla sie cele i zadania poszczegolnych komorek
organizacyjnych Starostwa na dany rok kalendarzowy stanowi zaftacznik Nr 2 do
Regulaminu.



4. Wzor sprawozdania z osiggniecia celéw za dany rok kalendarzowy stanowi
zatacznik Nr 3 do Regulaminu.

5. Adekwatno$c, skutecznos$¢ i efektywno$é realizowanej kontroli zarzgdczej jest
przedmiotem corocznej samooceny, dokonywanej przez kierownikéw komorek
organizacyjnych oraz pracownikéw Starostwa. Zasady przeprowadzania samooceny
kontroli zarzadczej zostaly okreslone w zataczniku Nr 4 do Regulaminu.

6. Szczegdtowe zasady zarzadzania ryzykiem w Starostwie oraz dokonywania analizy
wplywu przerwania ciaglo$ci dziatania na realizacje celéw | zadan okreslone
zostaly w zatgczniku Nr 5 do Regulaminu.

7. Sporzadzanie planéw pracy i analiz ryzyka: do planu pracy oraz w zakresie
bezpieczenstwa przetwarzania danych osobowych sporzadzane sa przez
Kierownikéw komérek organizacyjnych w terminie do 20 grudnia danego roku na
rok nastepny. Dokumentowanie tych dziatan nastepuje w formie papierowej,
podpisanej przez KKO. Dokumenty wynikajace z Regulaminu przekazywane sa do
Koordynatora kontroli zarzadczej za posrednictwem Biura Rady, Zarzadu i Informacji
Publicznej. Dopuszcza sig wykorzystanie formy elektronicznej jako systemu
wspomagajgcego przygotowanie dokumentacji wynikajacej z tresci Regulaminu.

§ 4. Celem kontroli zarzadczej jest zapewnienie:

1) zgodnosci dziatalno$ci z przepisami prawa i procedurami wewnetrznymi;

2) skutecznoscii efektywnos$ci dziatania oraz realizacji zadan;

3) sporzgdzania wiarygodnych sprawozdan;

4) ochrony zasobdw (pracownikéw, mienia, infrastruktury);

5) przestrzegania i promowania zasad etycznego postepowania;

6) efektywnosci | skutecznosci przeplywu informacji w komunikacji
wewnetrznej i zewnetrznej (m.in. zapewnienie osobom zarzadzajgcym i
pracownikom informacji niezbednych do wykonywania przez nich
obowigzkéw i skutecznej komunikacji zewnetrznej);

7) skuteczno$ci zarzadzania ryzykiem dla zwiekszenia prawdopodobienstwa
osiagniecia celéw i realizacji zadan;

8) skutecznosci mechanizmow kontroli;

9) biezacego monitorowania i samooceny kontroli zarzadczej;

10) szybkiego reagowania w sytuacji pojawiajacych sie zagrozen, ryzyk
i nieprawidtowosci;

11) utrzymania ciagtosci dziatalnosci Starostwa;

§ 5. Podstawg funkcjonowania kontroli zarzadcze] w Starostwie zapewniaja,
w szczegolnosci nastepujgce mechanizmy:
1) Swiadomosé pracownikow W zakresie obowigzku Znajomosci
i przestrzegania przepiséw prawa powszechnie obowigzujgcego oraz procedur
wewnetrznych;
2) informowanie pracownikéw o wprowadzeniu i zmianie procedur wewnetrznych;
3) corocznie ustalane cele i zadania Starostwa oraz powiatu, w wymiarze
merytorycznym i finansowym oraz monitorowany na biezaco stopieri osiggniecia
celow i zadan;



4) skiadanie przez kierownikéw komérek organizacyjnych Starostwa sprawozdan
z realizacji celow i zadan;

5) realizowanie wydatkow racjonalnie i oszczednie oraz rzetelne sporzgdzanie
sprawozdan pod wzgledem merytorycznym i finansowym,;

6) inwentaryzowanie, chronienie oraz monitorowanie materialnych
i niematerialnych zasobdw;

7) zapewnienie ochrony danych osobowych przed nieupowaznionym dostepem,
zniszczeniem lub utrata;

8) posiadanie dostepu do danych osobowych tylko przez pracownikow
upowaznionych przez administratora;

9) ustanowienie procedur dotyczgcych przetwarzania danych osobowych oraz
kontroli operacji finansowych;

10) przestrzeganie zasad etycznego postepowania przez pracownikéw Starostwa
oraz $wiadomos$¢ konsekwencji ich naruszenia,

11) zapewnienie pracownikom przez Staroste oraz kierownikéw jednostek
organizacyjnych powiatu, dostepu do rzetelnej i szybkiej informacji;

12) uczestniczenie pracownikdw w samoocenie kontroli zarzadczeyj;

13) uczestniczenie pracownikow w procesie zarzgdzania ryzykiem oraz analizie
wplywu przerwania ciggtosci dziatania na realizacje celéw i zadan Starostwa;

14) monitorowanie na biezaco stosowanych oraz planowanych mechanizmow
kontrolnych czynnikdw ryzyka oraz poziom istotnosci ryzyka.

§ 6. Dziatania podejmowane w zakresie kontroli zarzadczej powinny byc:

1) adekwatne - odpowiednie do celéw i zadan realizowanych przez Starostwo
i obejmujgce caly zakres jego dziatalnosci;

2) skuteczne - aby prowadzily do osiggania zamierzonych rezultatow oraz
faktycznie zabezpieczaty przed wystgpieniem lub skutkami istotnych ryzyk,
zapobiegaly wystapieniu istotnych bledéw, pomyltek i naduzyc,

3) efektywne - powinny umozliwia¢ osigganie najlepszych rezultatow
dziatania Starostwa przy mozliwie najmniejszych poniesionych nakfadach;

Organizacja systemu kontroli zarzadczej

§ 7. 1. System kontroli zarzadczej jest to system zarzadzania, ktdry w sposob

kompleksowy ma zapewnia¢ prawidtowe dziatanie Starostwa.

2. System kontroli zarzadczej obejmuje miedzy innymi zintegrowany zbior

elementéw i czynnosci kontrolnych, w szczegoinosci:

1) samokontrole;

2) kontrole finansowa sprawowang przez Skarbnika Powiatu;

3) kontrole funkcjonalng sprawowana przez osoby zatrudnione na
stanowiskach kierowniczych oraz urzednikéw wyznaczonych do realizacji
powierzonych zadan,

4) kontrole instytucjonaing sprawowang przez Zespét ds. Audytu i Kontroli
Wewnetrznej w Starostwie oraz zespoty kontrolne powotane zarzgdzeniami
Starosty badZ uchwatami Zarzadu Powiatu;



3. Kontrole funkcjonalng sprawowang przez Staroste mogg wykonywad takze
Z jego upowaznienia:
1) Wicestarosta
2) Czionek Zarzadu
3) Skarbnik Powiatu
4) Sekretarz Powiatu
5) kierownicy komorek organizacyjnych Starostwa
6) pracownicy Starostwa po pisemnym upowaznieniu przez Staroste
4. Kontrola instytucjonalna realizowana jest na podstawie rocznego planu
kontroli, sporzgdzonego do dnia 31 grudnia roku poprzedzajgcego rok
kontroli.
1) Kontrola instytucjonalna moze byé prowadzona jako kontrola kompleksowa,
sprawdzajgca lub dorazna.
2) Kontrole przeprowadzane sg w sposo6b jawny. O zamiarze przeprowadzenia
kontroli informowany jest kontrolowany, co najmniej 7 dni przed rozpoczegciem
czynnosci.
3) Kontrolowany zapewnia kontrolujagcym warunki i érodki niezbedne do
sprawnego prowadzenia kontroli, przedstawia zgdane dokumenty i udziela
wszelkich wyjadnien ustnych i pisemnych dotyczgcych przedmiotu kontroli.
4) Kontrolg przeprowadza sie w dniach i godzinach pracy obowigzujacych
w Starostwie. W razie kontroli poza godzinami pracy, odpowiednio Starosta lub
‘kierownik jednostki kontrolowanej na wniosek kontrolujacego wydaje niezbedne
polecenia.
5) Postepowanie kontrolne przeprowadza sie w spos6b umozliwiajacy
bezstronne irzetelne ustalenie stanu faktycznego w zakresie dziatalno$ci
kontrolowanej jednostki, rzetelne jego udokumentowanie i ocene dziatalnosci.
6) Stan faktyczny ustala sie na podstawie dowoddéw zebranych w toku
postepowania kontrolnego.
7) Kontrolujgcy moze sporzadzi¢ Iub zlecié jednosice kontrolowanej
sporzadzenie niezbednych dla kontroli odpiséw oraz wyciagdéw z dokumentdw,
Jak réwniez zestawien i obliczen.
8) Z ustalen kontroli kontrolujacy sporzadza nastepujace dokumenty:
e protok6t kontroli, w przypadku ujawnienia nieprawidiowosci badz
uchybien;
e sprawozdanie z kontroli, gdy nie siwierdzono nieprawidtowosci lub
zostaly one usuniete w toku kontroli;
e notatke stuzbowa.
9) Dokumenty z przeprowadzonych czynnoéci kontrolnych sporzadza sie w co
najmniej dwoch egzemplarzach, z ktérych jeden otrzymuje jednostka
kontrolowana, drugi pozostaje w aktach kontrolujgcego.
10) Protokét albo sprawozdanie z kontroli sporzadza sie w ciggu 30 dni od dnia
zakoiczenia czynnosci kontrolnych.
11) Protokdt kontroli powinien zawiera¢ ustalenia oparte na dowodach
zrodtowych.
12) Kierownika jednostki kontrolowanej nalezy poinformowaé¢ o mozliwosci
wniesienia uwag do protokotu. O braku uwag nalezy uczyni¢é wzmianke
w protokole.



13) Protokdt podpisuje kontrolujgcy oraz kierownik jednostki kontrolowanej.

14) W przypadku odmowy podpisania protokotu kontroli, kierownik jednostki
kontrolowanej obowigzany jest ztozy¢ pisemne wyjadnienia o przyczynach
odmowy.

15) Odmowa podpisu przez kierownika jednostki kontrolowanej nie stanowi
przeszkody do podpisania protokotu przez osoby kontrolujace.

16) O odmowie podpisania protokotu fub ztozenia wyjasnien, co do przyczyn jej
odmowy, kontrolujgcy czyni wzmianke w koncowej czesci protokotu.

17) Po przekazaniu i podpisaniu protokotu sporzadza sie wystapienie
pokontrolne, ktdre podpisuje Starosta.

18) Wystagpienie pokontrolne sporzadza sie w przypadku stwierdzenia w toku
kontroli istotnych nieprawidtowoséci (niezgodnoéci z prawem, ktére mogg byc
zwigzane z duzymi konsekwencjami Jub dotyczg nieprawidtowego realizowania
podstawowych zadan podmiotu kontrolowanego) oraz uchybien (niezgodnoéci
niemieszczace sie w kategorii istotnych nieprawidtowosci) i koriczy kontrole danej
jednostki organizacyjnej.

19) Wystapienie pokontrolne przesyta sie do jednostki kontrolowanej w terminie
14 dni od dnia przekazania protokotu z kontroli.

20) Whnioski zamieszczone w wystapieniu pokontrolnym powinny zmierzac
do usprawnienia realizacji badanych zagadnien dziatalno$ci jednostki
kontrolowanej oraz uwzgledni¢ rzeczywiste mozliwosci ich wykonania.

21) Kierownik jednostki kontrolowanej w ciagu 14 dni od daty otrzymania
wystgpienia pokontrolnego, skiada Staroscie pisemna informacje o wykonaniu
wnioskow lub o przyczynach ich niewykonania.

22) Starosta sprawuje ogélny nadzér nad skutecznodcig dziatania systemu
kontroli zarzadczej instytucjonalne;.

23) O sposobie wykorzystania ustalenn kontroli zarzgdczej instytucjonalnej
decyduje Starosta.

24) Roczne sprawozdanie z funkcjonowania kontroli zarzgdczej, instytucjonainej
sporzadza sie do 31 stycznia roku nastepnego po roku przeprowadzonych
czynnosci kontrolnych.

§ 8. Kontrola instytucjonalna wykonywana jest 2z uwzglednieniem
przestrzegania podstawowych zasad prowadzenia gospodarki finansowej, na
podstawie nastepujgcych kryteriow:

1) zgodnosci z prawem — w ramach Kktérego pracownicy zobowigzani
sg do zapewnienia zgodnosci wszelkich dziatan z obowigzujgcymi w danym
czasie przepisami prawa,

2) rzetelno$ci — kidre wymaga, aby pracownicy wykonywali obowigzki
Z nalezytg starannosécia, sumiennie i terminowo, dokumentujgc okreslone
dziatania zgodnie z rzeczywisto$cia, z uwzglednieniem towarzyszgcych im
okolicznosci,

3) celowosci—w ramach ktérego pracownicy badaja, czy dziatalno$¢ jednostki
jest zgodna z celami i zadaniami wskazanymi w statucie | z przyjetymi
planami,

4) gospodarnosci — w ramach ktérego pracownicy w sposob oszczedny
i efektywny wydatkuja $rodki finansowe oraz gospodarujg majgtkiem
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jednostki, a ponadto stosujg dziatania zapobiegajgce wystapieniu szkdd fub
powodujgce
ich ograniczanie,

5) przejrzystosci — wedtug ktdrego dochody i wydatki publiczne maja byé
klasyfikowane, sprawozdania finansowe sporzadzane, a zasady
rachunkowos$ci stosowane zgodnie z obowigzujgcymi przepisami prawa
w formie zorganizowanego tadu dokumentacyjnego, a ponadto dokumenty
(dowody ksiggowe) bedace podstawg zapisu w ksiggach rachunkowych sa
opisane w sposob umozliwiajgcy identyfikacje zrealizowanego zadania,

6) jawnosci — w ramach ktérego Starostwo prowadzi Biuletyn Informacji
Publicznej, strone www i udostgpnia informacje publiczng zgodnie z ustawg
o dostepie do informacji publicznej.

§ 9. 1. Jednym z elementdw kontroli zarzgdczej jest kontrola finansowa.

2. Kontrola finansowa obejmuje w szczegdlnosci:

1) przeprowadzenie wstepnej oceny celowosci zaciggania zobowigzar
finansowych i dokonywania wydatkow

2) badanie i porownanie stanu faktycznego ze stanem wymaganym, w zakresie
pobierania i gromadzenia $rodkdéw publicznych, dokonywania wydatkéw
ze srodkow publicznych, udzielania zamowien publicznych oraz zwrotu
$rodkéw publicznych

3) prowadzenie gospodarki finansowej oraz zapewnienie przestrzegania
stosowania procedur kontroli

§ 10. Na kontrole zarzadczg sktada sie pie¢ obszarow:

1) $rodowisko wewnetrzne

2) cele i zarzgdzanie ryzykiem
3) mechanizmy kontroli

4) informacja i komunikacja

5) monitorowanie i ocena

§ 11. Srodowisko wewnetrzne — odzwierciedla postawe oraz rzeczywiste
dziatania Kierownictwa w odniesieniu do znaczenia kontroli zarzadczej
w Starostwie. Ma wplyw na Swiadomoé¢ pracownikéw, zapewnia dyscypline
I strukture umozliwiajgcg realizacje podstawowych celéw kontroli zarzadcze;j.
Wiasciwe $Srodowisko wewnetrzne jest fundamentem dla pozostatych
elementow kontroli zarzadczej.

1. Pracownicy Starostwa wykonujac powierzone im zadania i obowigzki kierujg
sie uczciwoscig. Przetozeni poprzez codzienne decyzje wspierajg i promuja
przyjete w Starostwie warto$ci etyczne.

2. W Starostwie istniejg mechanizmy eliminowania zachowan nieetycznych.

3. Pracownicy Starostwa posiadajg odpowiedni poziom wiedzy, umiejetnosci
i doswiadczenia, ktory pozwala im na skuteczne i efektywne wypetnianie
powierzonych zadan i cbowigzkow, jak réwniez rozumienie znaczenia systemu
kontroli zarzadczej.

4. Proces naboru prowadzony w Starostwie zapewnia wybér najlepszego
kandydata na dane stanowisko pracy.

5. Starosta zapewnia rozwoj kompetencji zawodowych pracownikow.



6. Pracownicy Starostwa zatrudnieni na stanowiskach urzedniczych, w tym
kierowniczych stanowiskach urzedniczych, podlegaja okresowej ocenie
dokonywane] przez bezposredniego przelozonego, zgodnie z przyjetg
wewnetrzng procedura.

7. Struktura organizacyjna Starostwa jest przegladana i dostosowywana do
realizowanych celéw i zadan. Zakres zadann poszczegolnych komorek
organizacyjnych, uprawnienia i odpowiedzialnosci kierownikéw komorek oraz
czionkoéw kierownictwa Starostwa, a takze zakres podlegtosci stuzbowe]j jest
okreslony w formie pisemnej w sposob przejrzysty i spdjny.

8. Kazdemu pracownikowi przedstawiany jest na piSmie zakres jego
obowigzkéw, uprawnien i odpowiedzialnosci, ktory jest odpowiedni do wagi
podejmowanych decyzji, stopnia ich skomplikowania i ryzyka z nimi
zwiazanego. Przyjecie zakresu obowigzkéw jest potwierdzane przez
pracownika jego podpisem i data.

9. Zakres delegowanych uprawnien pracownikom jest okreslony i dostosowany
do wagi podejmowanych decyzji. Delegowanie uprawniefi nastepuje w formie
pisemnej (upowaznienie lub petnomocnictwo) i jest rejestrowane.

§ 12. Cele i zarzadzanie ryzykiem — opiera sie¢ na zestawie wzajemnie
uzupetniajacych sie celdw, potaczonych ze sobg na wszystkich szczeblach
jednostki. Obejmuje rozpoznanie oraz analizg zewnetrznych i wewnetrznych
ryzyk zagrazajgcych realizacji celéw / zadan/ proceséw danej dziatalnosci.
1. Kierujgcy koméoérkami organizacyjnymi we wspolpracy z wiascicielami
procesow okreslajg:
1) cele i przyjete mierniki i umieszczaja je w planie pracy swoich komorek
Organizacyjnych;
2) mierniki dzielg sie na dwa rodzaje, iloSciowy oraz jakosciowy;
3) mierniki jakosciowe (takie ktére wykazywane sg w procentach), muszg
byé poprzedzane skiadowymi miernika okreslajgcymi podstawe jego
wyliczenia, wyrazonymi w ilosciach. Nie dotyczy to miernikéw
jakosciowych wyliczonych na podstawie przeprowadzonych ankiet;
4) poza celami dla poszczegblnych komérek organizacyjnych, Starosta
moze zdecydowac o okreslaniu celéw wspolnych dla catego Starostwa.
5) plany pracy zatwierdzane sa przez Staroste.
2. Cztonkowie kierownictwa Starostwa, kierownicy komodrek organizacyjnych,
wilasciciele proceséw oraz pracownicy na samodzielnych stanowiskach, jako
wiaéciciele ryzyk dokonujg systematycznie (nie rzadziej niz raz w roku)
identyfikacji  zewnetrznego i  wewnetrznego  ryzyka  zwiazanego
z poszczegblnymi celami i zadaniami/ procesami realizowanymi przez
Starostwo.
3. Zidentyfikowane ryzyka poddane sg analizie majacej na celu okreslenie
poziomu ryzyka.
4. Wobec zidentyfikowanych ryzyk okresla sie rodzaj mozliwych reakcji:
- akceptacja (tolerowanie);
- dzielenie sie (przeniesienie),
- unikanie (wycofanie sig)
- ograniczenie;

5. Cele strategiczne powiatu okreslone sg w réznych dokumentach Starostwa
m.in. w: przyjetych strategiach, programach rozwoju, procesach okreslonych
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1)

3)
4)
5)
6)
7

w Ksigdze Procesdéw oraz procesach opisanych w Rejestrze Czynnoéci
Przetwarzania — dokumentu wynikajgcego z Rozporzadzenia RODO. Do tych
celow przypisane zostaly kierunki dziatania, mierniki stopnia realizacji oraz
zasady monitorowania.
6. Dokumentami okreslajacymi kierunki dziatania powiatu i jednostek
organizacyjnych powiatu, majacymi za zadanie osiggniecie celéw strategicznych
powiatu sg réwniez: projekt planu finansowego na dany rok kalendarzowy
oraz wieloletnia prognoza finansowa powiatu.
7. Przy opracowywaniu planu pracy na dany rok kalendarzowy, uwzglednia sie
propozycije celéw przedstawione przez Najwyzsze Kierownictwo Starostwa.
8. Plan pracy zawiera:

cele operacyjne powigzane z celami strategicznymi oraz procesami;

mierniki okreslajgce stopien realizacji celu operacyjnego;

oczekiwane warto$ci miernikow w okresie potrocznym i rocznym;

najwazniejsze zadania stuzace realizacji cely;

zagrozenia dla osiagniecia celu lub realizacji zadania (ryzyka);

osoby odpowiedzialne za realizacje celdéw i zadan;

sposdb monitorowania celu;

niezbedne zasoby do zrealizowania celéw i zadan;
9. Plany pracy poszczegolnych komodrek organizacyjnych stanowig ogdiny plan
pracy dla Starostwa. Cele operacyjne wykraczajgce poza zakres jednej komarki
organizacyjnej, a majgce wptyw na funkcjonowanie Starostwa i wspomaganie
realizacji okreslonych celow i zadan okresla sie w odrebnym planie pracy

§ 13. Mechanizmy kontroli — sa to zasady, procedury, dokumenty wewnetrzne,
zarzgdzenia i instrukcje, jak réwniez rozwigzania techniczne i organizacyjne,
przy pomocy, ktorych realizuje sie cele i zadania Starostwa, w tym zarzadza
ryzykiem. W celu zapewnienia adekwatno$ci i efektywnoséci dziatania
Starostwa, mechanizmy kontrolne planuje sie tak, aby koszty ich wdrozenia
i stosowania nie byly wyZzsze niz uzyskane dzieki nim korzysci.
1. Prowadzony jest wiasciwy nadzér nad realizacjg procesow, celéw i zadafn,
w tym ich prawidiowej, efektywnej i skutecznej realizacji.
2. Utrzymuje sig¢ dokumentacje kontroli zarzadczej, na ktérg skiadajag sie
zaréwno przepisy prawa powszechnie obowigzujacego, jak réwniez przepisy
wewnetrzne, w tym procedury, instrukcje, wytyczne wprowadzone w Starostwie
oraz dokumenty okreslajace zakres obowigzkow, uprawnien
| odpowiedzialnos$ci pracownikow.
3. Stosowane sg mechanizmy stuzgce zapewnieniu ciggiosci dziatalnoéci
Starostwa. Na rozwigzania zapewniajace cigglo$¢ dziatania sktadajg sie:
1) analiza wptywu przerwania ciggtosci dziatania na realizacje celéw i zadan
Starostwa, opisana w zatgczniku Nr 5 do Regulaminu;
2) ocena ryzyka;
3) plany ciagtosci dziatania;
4) wskazanie oséb zastepujgcych kazdego z pracownikéw, w tym kadry
kierowniczej w przypadku nieobecnosci;
9) mechanizmy ciaglosci dziatania systemoéw informatycznych oraz
przygotowanie sie do dziatan w sytuacjach kryzysowych w ramach
rozwigzan z zakresu zarzgdzania kryzysowego;



4. Dostep do zasobdéw Starostwa majg upowaznione osoby. Kierownictwo
i pracownicy majg powierzong odpowiedzialno$é za zapewnienie ochrony
zasobow oraz wiasciwe ich wykorzystanie.

5. W Starostwie istnieja mechanizmy kontroli dotyczace operacji finansowych
i gospodarczych, w tym:

1) przeprowadzanie wstepnej oceny celowosci zaciggania zobowigzan
finansowych i dokonywania wydatkow;

2) rzetelne i peine dokumentowanie oraz rejestrowanie operacji
finansowych i gospodarczych;

3) zatwierdzanie operacji finansowych przez Staroste lub osoby przez niego
upowaznione;

4) podziat obowigzkéw dotyczacy =zatwierdzania, realizacji oraz
rejestrowania operacji finansowych i gospodarczych pomiedzy
poszczegolnych pracownikdw;,

5) weryfikacja operacji gospodarczych i finansowych przed i po realizacji.

6. W Starostwie zapewnione jest bezpieczenfistwo systemow informatycznych
oraz informacji w ramach systemu zarzgdzania bezpieczenstwem informacji.

§ 14. Informacja i komunikacja — w Starostwie funkcjonujg rozwigzania
z zakresu komunikacji wewnetrznej i zewnetrznej ktére zapewniajg przeptyw
niezbednych informacji w odpowiednim czasie i we wtasciwy sposob.

1. Pracownicy Starostwa majg zapewniony dostep do informacji niezbednych
do wykonywania przez nich obowigzkéw stuzbowych.

2. Przekazywanie informacji w Starostwie nastgpuje poprzez: komunikator
wewnetrzny (intranet), spotkania z Kierownictwem Urzedu | bezposrednimi
przetozonymi, strone internetowa, stuzbowa poczte elektroniczna, Biuletyn
Informacji Publicznej, kontakty telefoniczne i osobiste oraz tablice ogtoszen.
3. Pracownicy Starostwa komunikujg podmiotom zewnetrznym i interesantom,
jakie majg uprawnienia i obowigzki w zakresie zatatwianych spraw.

4. Skargi i wnioski dotyczgce funkcjonowania Starostwa oraz realizacji celow
i zadan, w tym proceséw sg zbierane, analizowane a nastepnie przekazywane
kierownictwu Starostwa oraz odpowiednim komoérkom organizacyjnym.

§ 15. Monitorowanie i ocena — ocena systemu Kontroli zarzgdczej
dokonywana jest w sposoéb ciagly i systematyczny, a pojawiajace sie problemy
rozwigzywane sg na biezgco.

1. Starosta odpowiedzialny jest za ocene funkcjonowania systemu kontroli
zarzadczej w Starostwie.

2. Za koordynacje kontroli zarzadczej w Starostwie odpowiada Sekretarz
Powiatu jako Koordynator kontroli zarzgdczej.

3. Sekretarz Powiatu w ramach wykonywania biezgcych obowigzkow
monitoruje skuteczno$é kontroli zarzgdczej i jej poszczegdlnych elementow.

4. Biezacej oceny funkcjonowania kontroli zarzadczej w Starostwie dokonujg
takze kierownicy komoérek organizacyjnych oraz pracownicy na samodzielnych
stanowiskach. W ramach tej oceny identyfikujg powstate problemy i na biezaco
je rozwigzujg lub przekazujg informacje do osob uprawnionych do podjecia
odpowiednich dziatan doskonalgcych w tym dziatan korygujacych.

5. Raz wroku, w terminie do 28 lutego, dokonywana jest samoocena systemu
kontroli zarzadczej w Starostwie, a jej wyniki sg dokumentowane. Zasady oraz



procedura przeprowadzania samooceny systemu kontroli zarzgdczej zostaty
okreslone w Zataczniku Nr 4 Regulaminu.

6. Kierownicy komérek organizacyjnych i pracownicy na samodzielnych
stanowiskach pracy przedkiadajg Koordynatorowi kontroli zarzadcze;
w terminie:

- do 30 lipca kazdego roku sprawozdania z realizacji celéw i zadan za
| péfrocze;

- do 15 lutego kazdego roku sprawozdania z realizacji celéow i zadan za rok
poprzedni;

Wszystkie dokumenty przygotowywane przez KKO sg podpisywane przez
Staroste.

7. Starosta w terminie do 31 marca kazdego roku ocenia stan kontroli
zarzadczej i dokumentuje jg w formie o$wiadczenia o stanie kontroli zarzadczej
w Starostwie.

§ 16. Misja Starostwa jest utrzymywanie partnerskich i wzajemnie
satysfakcjonujgcych relacji z otoczeniem, sprawnie funkcjonujgcy Urzad,
Swiadczenie ustug na najwyzszym poziomie oraz zadowolenie interesantéw
i pracownikow.
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Zatacznik Nr 1
do Regulaminu funkcjonowania kontroli zarzadczej
w Starostwie Powiatu Warszawskiego Zachodniego

KSIEGA PROCESOW

Woprowadzenie

Kierownictwo Starostwa Powiatu Warszawskiego Zachodniego w celu zapewnienia

skutecznego | efektywnego dziatania Starostwa podjeto decyzje o stosowaniu podejscia

procesowego.

Przez proces rozumie sie zhidr dziatan wzajemnie powiazanych lub wzajemnie

oddziatujgcych, ktére wykorzystuja wejscie procesu do dostarczenia zamierzonego

rezultatu.

Podejécie procesowe rozumiane jest jako zarzadzanie poszczegélnymi procesami,

jak rowniez ich powigzaniami, jako calym spdéjnym systemem dziatan realizowanych

w Starostwie.

Sposéb dziatania i zarzadzania Starostwem opiera sig na tradycyjnym, hierarchicznym

modelu zarzadzania wynikajgcym zaréwno z kultury organizacyjnej, jak i przepisow prawa.

Poniewaz tradycyjne metody zarzadzania nie zawsze sg w peini wystarczajgce,

aby zapewni¢ optymaine dziatanie organizacji zdecydowano o zastosowaniu podejscia

procesowego, ktére ma przyczynié sie do:

1) Zwiekszenia zadowolenia stron zainteresowanych z dziatania Starostwa,

2) Poprawy skutecznoéci, jakosci | efektywnosci dziatania Starostwa i realizowanych
przez nie ustug publicznych i dostarczanych ustug (produktow);

3) Lepszego rozumienia potrzeb i oczekiwan stron zainteresowanych przez wszystkich
zaangazowanych w procesy;

4) Skuteczniejszej koordynaciji dziatan | wspotpracy miedzy komaorkami organizacyjnymi;

5) Skuteczniejszej komunikacji wewnetrznej;

6) Skuteczniejszego monitorowania i nadzorowania dziatania Starostwa;

Charakterystyka podejscia procesowego
W Starostwie Powiatu Warszawskiego Zachodniego realizowane sa procesy gtowne

i procesy wspomagajgce.
Procesy gtéwne oznaczone symbolem PG to te, ktérych realizacja w sposéb bezposredni
zapewnia dostarczenie usfug publicznych, produktow i przyczynia @ sie

do realizacji celéw, dla jakich Starostwo zostato powotane.

Procesy wspomagajgce oznaczone symbolem PW to te, ktére zapewniaja mozliwos¢
realizowania procesow giéwnych przez m.in. zapewnienie zasobdw | zarzadzania
Starostwem.

Kazdy proces posiada opis w postaci definicji procesu zawartej w ninigjszej ksiedze
i realizowany jest zgodnie z definicjg oraz dokumentami zwigzanymi w procesie. Mozliwe
jest rowniez sporzgdzenie opisu przebiegu procesu w postaci tabelarycznegj
lub schematycznej (mapa). O sporzadzeniu i utrzymaniu opisu procesu decyduje wiasciciel
procesu lub Sekretarz.

Cele proceséw okreslone s w definicjach proceséw i Planie pracy Starostwa, ktory
zawiera rowniez mierniki oraz zakfadane wartosci miernikdw okreslone na dany rok
kalendarzowy.



~No

10.

11.

Za funkcjonowanie podejécia procesowego odpowiedzialny jest Sekretarz.

Za funkcjonowanie poszczegdlnych procesow odpowiedzialni sg wlasciciele proceséow
wyznaczeni przez Staroste.

Podejécie procesowe stanowi element systemu kontroli zarzadcze] funkcjonujacego
w Starostwie i jest realizowane na podstawie przepisoéw prawa i obejmuje migdzy innymi
kontrole funkcjonalng i instytucjonalng.

W oparciu o strukture procesow okreslane sg cele Starostwa i zadania niezbedne
do ich osiggniecia.

Powigzania proceséw zobrazowane sg na mapie procesow (na poziomie ogdlnym)
oraz w definicjach procesow.

W Starostwie realizowane sg nastepujgce procesy:

* PG-1 - Zafatwianie spraw indywidualnych z zakresu administracji publicznej

o PG-2 - Obstuga Rady i Zarzgdu Powiatu

* PG-3 - Nadzorowanie jednostek organizacyjnych Powiatu

* PG-4 — Komunikacja zewnetrzna

* PG-5 - Realizacja zadan przy wspélpracy z organizacjami pozarzadowymi w zakresie
kultury i sportu

* PG-6 - Realizacja zadan z zakresu zarzadzania kryzysowego, obrony cywilnej

i obronnosci

o  PW-1 - Zarzadzanie zasobami ludzkimi

o PW.2 - Zarzadzanie finansami

o PW-3 - Zakupy

¢« PW-4 - Utrzymanie infrastruktury technicznej i informatycznej

s PW-5-Zarzadzanie Starostwem

*» PW-6 — Dokonywanie ocen i doskonalenie dziatania Starostwa

» PW.7 - Zarzadzanie bezpieczenstwem informagiji



12. Mapa procesow:

Dostarczone
produkty
Potrzeby i zrealizowane
i oczekiwania ustugi
stron
zainteresowanych




1.

Zadania, odpowiedzialnosci i uprawnienia w podejsciu procesowym

Do zadan odpowiedzialno$ci i uprawnien Sekretarza nalezy:

1) Opracowanie, aktualizowanie oraz przedkladanie do zatwierdzenia przez Staroste
Ksiegi procesdw;

2) Monitorowanie funkcjonowania podejscia procesowego oraz dokonanie jego
okresowej, co najmnigj raz w roku oceny;

3) Podejmowanie dziatar doskonalgcych funkcjonowanie podejscia procesowego;

4) Nadzor nad wykonywaniem zadan przez wiascicieli procesow;

5) Rozstrzyganie spordw dotyczacych podejscia procesowego pomiedzy wiascicielami
procesow oraz whascicielami procesow i uczestnikami proceséw:

Do zadan, odpowiedzialnosci i uprawnien wiasciciela procesu nalezy:

1) Okredlenie stron zainteresowanych, w szczegdlnosci klientdbw  procesu,
ich oczekiwan, potrzeb oraz wymagan prawnych;

2) Okreslenie definicji procesu oraz zapewnienie jej aktualizacii;

3) Zaplanowanie procesu tak, aby zapewni¢ jego adekwatno$é, w tym zgodnosci
Z przepisami prawa oraz majgcymi zastosowanie pozostatymi wymaganiami;

4) Okreslenie celu procesu i dobor miernikéw dla procesu;

5) Zapewnienia okreélenia planowanych do osiggniecia wartosci miernikow:

6) Zaplanowanie sposobu monitorowania i oceny procesu;

7) Monitorowanie realizacji procesu i podejmowanie dziatan zapewniajgcych osiaganie
przez proces zaktadanych celéw (dostep do danych, mozliwosé zgdania raportéw,
monitowanie);

8) Skoordynowanie realizacji procesu z innymi procesami (wspélpraca z wtascicielami
innych procesdw powigzanych);

8) Przeprowadzenie oceny ryzyka i jezeli ma to =zastosowanie podjecie
lub zainicjowanie dziatan ograniczajgcych ryzyko;

10) Raportowanie kierownictwu Starostwa zagadnien zwigzanych 2z procesem
(w tym: realizacji celu, jako&¢ produktow procesu i jakosci procesu, konfliktdw
I problemow, ktdrych nie moze rozwiazac, jako wiasciciel procesu, np. wykraczajg
ponad jego uprawnienia).

W zwigzku ze stosowaniem podej$cia procesowego kierujgcy komérkami organizacyjnymi

jako odpowiedzialni za dziatania komorek organizacyjnych uczestniczacych w procesach

sg réwniez odpowiedzialni za realizacjg zadan wskazanych w swoich planach pracy.

Kierownicy komérek organizacyjnych obowiazani sg m.in. do:

1) Wspdlpracy z  wiascicielem procesu, w  szczegdlno$ci  przekazywania
im niezbednych informacji, w tym do monitorowania i oceny procesu, uczestnictwa
w spotkaniach dotyczgcych procesdw;

2) Aktywnej wspdipracy w planowaniu, realizacji i doskonaleniu procesu oraz jego ustug/
produktow;

3) Realizowania procesu zgednie z zasadami okreslonymi w definicji procesu,
wytycznymi wiasciciela procesu, jak roéwniez majacymi zastosowanie do procesu
przepisami prawa;

4) Realizowania dziatar objetych procesami tak, aby osiagna¢ zaktadane dla nich cele
i wartosci miernikow;

W przypadku ewentualnych sporow dotyczgcych podejscia procesowego, w ktérych strong

jest Sekretarz, spory sg rozstrzygane przez Staroste.

Wykazy aktow prawnych - dokumentow zwigzanych z realizacjg celéw | zadan

prowadzone sg we wszystkich komdrkach organizacyjnych Starostwa. Za ich aktualizacje

odpowiadajg kierownicy, ktdrzy zobowigzani sg do ich przegladu dwa razy w roku.



6. Definicje proceséw

Numer
i nazwa procesu

PG-1 Zalatwianie spraw indywidualnych z zakresu administracji publicznej

Cel procesu

Zgodne z prawem i terminowe zatatwianie spraw na wniosek i z urzedu.

Zakres procesu

Proces obejmuje realizacje wszystkich ustug publicznych i dostarczanych produkiow dla
realizacji, do ktorych powolane jest Starostwo, W ramach procesu prowadzi sig wszelkie
postepowania administracyjne zarowno na wniosek, jak i z urzedu, jak i realizuje inne
zadania zwigzane z usiugami publicznymi i dostarczanymi produktami.

Wiasciciel
procesu

Starosta Powiatu

Odpowiedzialny

Kierownicy komorek organizacyjnych i samodzielne stanowiska pracy.

za zadanie
Uczestnicy . . : . _—
Wszystkie komaorki organizacyjne Starostwa wymienione
procesu w Regulaminie Organizacyinym
Dane wejsciowe Produkty/ ustugi i dane wyjsciowe
«  wniosek + decyzje
« obowigzek podjecia dzialan = ugody administracyjne
z urzedu + postanowienia
« dokumenty interesanta dotyczgce » zaswiadczenia
zatatwianej sprawy s pisma
» dokumenty | dane zwigzane + informacje
z zatatwianymi sprawami bedgce » protokoly
w posiadaniu Starostwa »  wypisy
+ dokumenty przekazywane przez + sprawozdania, zestawienia
inne jednostki « opinie
« opinie, analizy dotyczace odmowy e Wyrysy
udostepnienia informacji « kopie map
publicznej na wniosek, ktdry « wystapienia do przedsiebiorcow
wplynat do Starostwa. w sprawach ochrony praw i intereséw konsumentow.

Powigzania
procesowe

¢ PG-2 Obsluga Rady i Zarzadu Powiatu w zakresie m. in. przygotowywania projekiow
uchwat Rady oraz projektow uchwat Zarzadu;

s PG-3 Nadzorowanie  jednostek  organizacyjnych Powiatu dotyczace
m. in, nadzoru nad zafatwianiem spraw indywidualnych z zakresu administragcji
publicznej;

¢ PG-4 Komunikacja zewnetrzna w zakresie m. in. zapewnienia jawnosci realizowanych
spraw, w zakresie informacji i dokumentdw wymagajacych opublikowania, w zakresie
wydania decyzji o cdmowie udzielenia informacji publicznej;

¢« PG-5 Realizacja zadan przy wspolpracy z organizacjami pozarzgdowymi
w zakresie m. in. wspdOlpracy | prawidlowego wykorzystania Srodkow
z dotaciji.

Dokumenty
zZwigzane

Wykaz aktow prawnych - dokumentdw zwiazanych z realizacjg celow i zadan
jest odrebnym dokumentem pod nadzorem kierownika danej komorki organizacyjnej




Numer i nazwa
procesu

PG-2 Obstuga Rady i Zarzadu Powiatu

Cel procesu

Zapewnienie prawidtowe] obstugi Rady | Zarzadu Powiatu

Zakres procesu

Proces obejmuje realizacje wustug i dostarczanie produktow zwigzanych
z obstugg kolegialnych organéw Powiatu, jakimi sg Zarzad Powiatu i Rada Powiatu, jak
rowniez obstuge komisji Rady Powiatu.

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

2a zadanie Kierownicy komérek organizacyjnych i samodzielne stanowiska pracy.
Uczestnicy
procesu Wszystkie komorki organizacyjne Starostwa wymienione w Regulaminie Organizacyjnym
Dane wejsciowe Produkty/ usfugi i dane wyjsciowe
* projekt uchwaly Rady Powiatu
e projekt uchwaly Zarzgdu Powiatu
¢ wniosek z KO Starostwa, JO Powiatu e przekazane dokumenty do organdw nadzoru
¢ inicjatywa uchwalodawcza KO Starostwa, e projekt pisma wychodzacego od Zarzadu
JO Powiatu, wynikajgca ze statutu Powiatu Powiatu
¢ wplyw skargi, wniosku i petycji rozpatrywanej « projekt pisma wychodzace od
przez Rade Powiatu Przewodniczgcego Rady Powiatu
+ o$wiadczenia majgtkowe radnych e zapewniona obsluga organdw
i Czionkéw Zarzgdu. + przekazane informacje do procesu PG-4
s projekt dokumentu wymagajacy - Komunikacja zewnetrzna
zatwierdzenia/ podpisania przez Zarzad e przekazanie uchwata lub inny zatwierdzony
(np.umowa/porozumignie) dokument do realizacji w procesach,

w kiorych niezbedne sg uchwaty Rady
Powiatu lub Zarzgdu Powiatu

e PG4 Komunikacja zewnetrzna - w zakresie informacji
i dokumentow wymagajacych opublikowania;

» PG-5 Realizacja zadan przy wspdlpracy z organizacjami pozarzgdowymi —
uchwalanie przez Rade Powiatu programu wspélpracy oraz ogtaszanie przez

Powizania Zarzad Powiatu konkurséw dla organizacji pozarzgdowych (konsultacje programu
procesowe wspotpracy);
e PW-4 Zakupy w zakresie potrzeb podpisania przez Zarzad Powiatu umowy
na zakup;
» Wszystkie procesy Starostwa w =zakresie zidentyfikowanej potrzeby
przygotowania uchwaly Zarzadu Powiatu iub Rady Powiatu.
Dokumenty . . ; N _ .
) Wykaz aktéw prawnych - dokumentéw zwigzanych z realizacjg celow i zadan
zwigzane

jest odrgbnym dokumentem pod nadzorem kierownika danej komérki organizacyjnej




Numer
i nazwa procesu PG-3 Nadzorowanie jednostek organizacyjinych Powiatu

Cel procesu Zgodne z prawem, efektywne, oszczedne | terminowe wykonywanie zadan Powiatu
przez jednostki organizacyjne Powiatu

Proces obejmuje dziatania zwigzane z nadzorem nad jednostkami organizacyjnymi

powiatu. Przez nadzér rozumiane sg wszelkie dziatania zwigzane z:

Zakres procesu | - Kontrola zarzadcza, kontrolg zarzgdezg instytucjonalng i audytem wewnetrznym, jak
réwniez podejmowaniem decyzji oraz dziatan bedgcych wynikiem kontroli i zadan
zapewniajacych;

- monitorowanie realizacji zalecen pokontrolnych i rekomendaciji poaudytowych;

Wiasciciel
procesu

Skarbnik Powiatu

Odpowiedzialny

za zadanie Zespot ds. Audytu i Kontroli Wewnetrznej (ZA)
«  Skarbnik Powiatu (SF) ¢ Wydzial Gospodarki Mieniem
i (GM)
Uczestnicy ’ Sﬁﬁet@:; Poggfzmd(f K) e Zespdl Planowania
. . . . .
procesu i lnformacj¥'Publi<?znej (BR) i Realizacji Budzetu (PB)
. ; . s Zespol ds. Kadr (KD)
»  Wydziat Ksiegowosci {WK) . . .
. Wydziat Oswiaty (OK) o Zespolds. A_udytu i Kontroli
Y Wewnetrznej (ZA)
Dane wejsciowe Produkty/ ustugi i dane wyjsciowe
» sprawozdania budzetowe / jednostkowe / .
finansowe

» potrzeba przeprowadzania kontroli
s wymaganie przeprowadzania audytu

wewnetrznego
+ analizy i informacje statystyczne
+ Doniesienia medialne dot. dzialania ¢ zbiorcze sprawozdanie budzetowe /
jednostek finansowe
s wyniki kontroli zewnetrznych e roczne plany kontroli i audytow
» dokumentacja organizacyjna  finansowo- wewnetrznych
ksiegowa jednosiek organizacyjnych » protokoly i sprawozdania z kontroli
* sprawozdania finansowe/budzetowe zarzgdczej instytucjonalnej
+ uchwata Zarzgdu Powiatu + sprawozdania z audytéw wewnetrznych
» obowigzek prawny nadzoru przez Starostg s roczne sprawozdania z kontroli
lub Zarzad i audytéw wewnetrznych
e rozpatrzona skarga lub wniosek dotyezgce = projekty dokumentow niezbednych do
dziatainosci kierownika jednostki prawidlowej realizacji zadan

organizacyjnej

» informacje i analizy o aktualnym stanie
jednostek organizacyjnych powiatu

¢ oswiadczenia o stanie kontroli zarzadczej
sporzadzona przez jednostki organizacyjne

¢ raport o stanie Powiatu

* inne sprawozdania i analizy

¢ PG-2 Obstuga Rady i Zarzadu Powiatu w zakresie uchwalania regulaminéw
organizacyjnych jednostek organizacyjnych Powiatu oraz w zakresie
przekazywania jednostkom organizacyjnym Powiatu do realizacji uchwat Rady
i Zarzgdu,

= PG4 Komunikacja =zewnetrzna w =zakresie pozyskiwania informagji
o doniesieniach medialnych oraz w zakresie procedowania skarg, wnioskéw

Powiazania
procesowe




i petycji, interpelacji i zapytan radnych dotyczgcych funkcjonowania jednostek
organizacyjnych Powiatu;

* PG-6 Realizacja zadan z zakresu zarzadzania kryzysowego, obrony cywilngj
i obronnosci dotyczace monitorowania zagrozen mogacych przerodzié sie
w Kryzys;

s PW-2 Zarzgdzanie finansami w zakresie nadzorowania i kontroli realizacii
budzetu oraz w zakresie przygotowywania okresowych analiz, ocen i biezacej
informacji o sytuacji finansowe] Powiatu;

Dokumenty
zwigzane

Wykaz aktow prawnych - dokumentéw zwigzanych z realizacja celow i zadan
jest odrgbnym dokumentem pod nadzorem kierownika danej komorki organizacyjnej

Numer i nazwa
procesu

PG-4 Komunikacja zewnetrzna

Cel procesu

Zgodne z prawem, rzetelne, przystepne i terminowe informowanie stron
zainteresowanych w tym: interesantéw, obywateli i przedstawicieli medidw
o dzialalnosci Starostwa, w tym o sposobie zalatwiania spraw.

Zakres procesu

Proces obejmuje dziatania zwigzane z komunikacjg zewnetrzna realizowang zaréwno ze
wzgledu na wymagania prawne z zakresu jawnosci zycia publicznego (np. publikowanie
informacji w BIP, udzielanie informacji publicznegj, transmisje obrad Rady Powiatu) jak
i potrzeby zidentyfikowane przez Starostwo. W ramach procesu realizowane sg rowniez
dziatania promocyijne.

Wilasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

Biuro Rady, Zarzadu | informacji Publicznej

za zadanie Naczelnik Wydziatu Spraw Obywatelskich i Promociji
Uczestnicy Wszystkig kor’né_lrki organizacyjne Starostwa wymienione w Regulaminie Crganizacyjnym,
w szczegolnosci:
procesu + Biuro Rady, Zarzadu i Informacji Publiczne
»  Wydziat Spraw Obywatelskich i Promociji
Dane wejsciowe Produkty/ ustugi i dane wyjsciowe

* wnioski o udzielenie informacji publicznej.

¢ ZzZapytanie od dziennikarza e odpowiedzi na zapytania dziennikarzy
o wplyw petycji odpowied? na interpelacje i zapytania
« wplyw interpelacji i zapytania radnego radnego

* obowigzek prawny prowadzenia Biuletynu + informacje opublikowane w Biuletynie

Informacgji Publicznej i inne obowigzki dot.
publikowania informacii

Informacji Publicznej
i stronie internetowej Starostwa

= potrzeba aktualizacji Karty Informacyjnej » opublikowane lub udostepnione karty uslug
Uslug, tablicy informacyjnej, strony www s zmienione informacje na tablicach ogloszen

s potrzeba zorganizowania kampanii « zrealizowane kampanie informacyjne lub
informacyjnej lub promocyjnej promocyjne

+ doniesienia medialne dotyczace dziatalnosci * odpowiedzi na informacje
Starostwa w mediach

+ potrzeba badania satysfakcji i oczekiwan + wyniki badania satysfakgji

interesantéw Urzedu

i oczekiwan interesantéw Urzedu

Powigzania
procesowe

¢ PG-1 Zatatwianie spraw z zakresu administracji publicznej
w zakresie wydania decyzji o odmowie udzielenia informacji publicznej;

¢ Wszystkie procesy Starostwa w zakresie informacji | dokumentéw wymagajacych
opublikowania ;

e PW-6 Dokonywanie ocen | doskonalenie  dziatania
w Zakresie badania satysfakeji i oczekiwan interesantdéw Urzedu.

Starostwa




Daokumenty
zZwiazane

Wykaz aktow prawnych - dokumentow zwigzanych z realizacjg celdéw i zadan
jest adrebnym dokumentem pod nadzorem kierownika danej komérki organizacyjnej

Numer i nazwa
procesu

PG-5 Realizacja zadan przy wspélpracy z organizacjami pozarzgdowymi
w zakresie kultury i sportu

Cel procesu

Zrealizowanie zadan Powiatu przy wspdipracy z organizacjami pozarzgdowymi

Zakres procesu

Proces obejmuje caloé¢ dziatan zwigzanych =z  zaplanowaniem  zadan
do realizacji przez organizacje pozarzadowe, wyborem podmiotéw realizujgcych zadania
publiczne, jak réwniez nadzorem i sprawozdawczoscig z tego zakresu.

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

Naczelnik Wydzialu Spraw Obywatelskich | Promociji

za zadanie
Uczestnicy »  Wydziat Spraw Obywatelskich i Promocji
procesu » Biuro Rady, Zarzadu i Informacji Publicznej

s Wydzial Ksiegowosci

Dane wejsciowe

Produkty/ ustugi i dane wyjsciowe

» informacja o wysokosci srodkow
finansowych w budzecie Powiatu
Warszawskiego Zachodniego
przeznaczonych na realizacje zadan
Z zakresu sportu i kultury.

» oferty na realizacje zadan ztozone
w Punkcie Informacyjnym SPWZ oraz
nadesfane listownie, w zwigzku
z ogtoszeniem konkursu ofert.

» sprawozdania z realizacji zadan
z zakresu kultury [ sportu ztozone przez
organizacje pozarzgdowe.

* umowy z organizacjami na realizacje zadan.
e zrealizowane szkolenia w zakresie
poprawnoéci wypelniania dokumentacji
zwigzanej z realizacjg zadai.
» przeprowadzone indywidulane konsultacje
dla organizagji
w zakresie poprawnosci wypetniania
dokumentacji zwigzanej z realizacjg zadan
« zrealizowane zadania Powiatu

¢ PG-2 Obstuga Zarzadu i Rady w zakresie otrzymania uchwat Zarzgdu
dotyczacych przeprowadzania konkursow oraz ich rozstrzygnigceia;

Powiazania s PG-4 Komunikacja zewnetrzna w zakresie przekazywania do publiczne]
procesowe wiadomosci informac]i dotyczacej konkursow;
s PW-2 Zarzadzanie finansami w zakresie zapewnienia $rodkéw finansowych na
realizacje zadan;
Dokumenty Wykaz aktéw prawnych - dokumentéw zwiazanych z realizacjg celow i zadan
Zwiazane jest odrebnym dokumentem pod nadzorem kierownika danej komorki organizacyjnej




Numer i nazwa PG-6 Realizacja zadan z zakresu zarzadzania kryzysowego, obrony cywilnej
procesu i obronnosci

Zapewnienie nieprzerwanego i skutecznego dziatania powiatu w przypadku zagrozenia

Cel procesu lub sytuacji kryzysowej badz zewnetrznego zagrozenia bezpieczenstwa panstwa i w

czasie wojny.

Zakres procesu

Proces obejmuje wszystkie dziatania, do jakich zobowigzany jest Powiat
i organy Powiatu w zakresie zarzadzania kryzysowego i spraw obronnych.

Wiasciciel
procesu

Starosta Powiatu

Odpowiedzjalny

Naczelnik Wydzialu Zarzgdzania Kryzysowego | Spraw Obronnych

za zadanig

e Sekretarz Powiatu . .

¢ Biuro Rady, Zarzgdu i Informacji * Ziesgg:i;;i-? %‘:ﬁggu
Uczestnicy Publicznej . Wydziat K sj iegoWosCi

procesu . Vl\’écgfvtzc')ﬁ‘gfggi?gﬁla Kryzysowego * Petnomocnik ds. Ochrony
e Wydziat Inwestycji, Zamowien . 2'2202‘;2‘;” P':'zrawnycr‘
Publicznych i Administracji P )
Dane wejsciowe Dane Produkty/ ustugi i dane wyjéciowe

s obowigzek prawny wynikajacy

z rozporzadzenia Rady Ministrow
Z dnia 15 czerwca 2004r. w sprawie
warunkow i trybu planowania i finansowania
zadan wykonywanych w ramach
przygotowan obronnych panstwa przez

organy administracji rzadowej | organy
samorzgdu terytorialnego dotyczgey
plancwania operacyjnego oraz

programowania obronnego

e ofrzymanie od wojewody, w ramach systemu
statych dyzurdow, decyzji o uruchomieniu
realizacji zadan ujetych w  Planie
Operacyjnym Funkcjonowania Wojewodztwa

o obowigzek prawny wynikajacy
z rozporzadzenia Rady Ministréw z dnia
08.10.2015 r. w sprawie szkolenia obronnego

» obowigzek prawny reklamowania
z urzedu wynikajgey z rozporzadzenia Rady
Ministréw z dnia 21.02.2004 r. w sprawie
reklamowania od obowigzku pelnienia
czynnej stuzby wojskowej w razie ogfoszenia
mobilizacji i w czasie wojny

* koniecznosé reklamowania oso6b
niezbednych do wykonywania zadan na
zajmowanym stanowisku w razie ogtoszenia
mobilizacji i w czasie wojny

« obowigzek prawny wynikajgcy
z ustawy o zarzadzaniu kryzysowym
utrzymywania struktur, zasobow i baz danych
niezbednych do wykonywania zadan ujetych
w PPZK i niezbednych w sytuacji kryzysowej

» Uzyskanie informacji o sytuacji kryzysowej

zatwierdzony przez wojewode POFP.
wykonane przedsigwzigcie z POFP [/ karty
realizacji zadan /

zrealizowane szkolenie, éwiczenie ub trening
z zakresu =zarzadzania kryzysowego Ilub
obronnego

uzyskanie podpisu osoby reklamowanej na
zawiadomieniu

Przestanie informacji o ustaniu przyczyn
reklamowania do wiasciwego wojskowego
komendanta uzupetnien

zarzgdzenie Starosty, np. w sprawie wydania
zalecen do gminnych plandéw zarzadzania
kryzysowego, w sprawie powolania czlonkdw
Powiatowego Zespotu Zarzgdzania
Kryzysowego

zatwierdzony przez wojewode PPZK

dobowy meldunek sytuacyjny przekazany do
WCZK

komunikat, informacja, zalecenie przekazane
do gmin

sporzgdzenie protokolu z  posiedzenia
Powiatowego Zespolu Zarzgdzania
Kryzysowego

przekazany do gminy zatwierdzony przez
Staroste gminny plan zarzadzania
kryzysowego
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obowigzek
Z ustawy

aktualizacji PPZK
wplyw od wojewody zalecenia dotyczgcego

PPZK
wplyw  do
zarzgdzania

potrzeba zwolania posiedzenia Powiatowego
Zespolu Zarzadzania Kryzysowego

wynikajacy
Kryzysowym

prawny

o zarzadzaniu

Starosty gminnego planu
kryzysowego do zatwierdzenia.

Powiazania
procesowe

PG-3 Nadzorowanie jednostek organizacyjnych Powiatu w zakresie
monitorowania zagrozen mogacych przerodzié sie w kryzys, zadania te realizuja
powiatowe stuzby straze i inspekcje;

PG-4 Komunikacja zewnetrzna w zakresie przekazywanie
do publicznej wiadomosci informacji © zagrozeniach w ramach Systemu
wczesnego ostrzegania i alarmowania ludnosci powiatu
— syreny , komunikaty glosowe, informacje internetowe, media lokalne
i ogblnopolskie, prasa — ulotki;

PW-1 Zarzadzanie zasobami ludzkimi w zakresie realizacji szkoleri obronnych
oraz reklamowania radnych i pracownikéw powiatowych formacji OC,

PW-3 Zakupy w zakresie materiatéw poligraficznych, propagandowych, literatury
fachowe] oraz szkolen kadry kierowniczej starostwa — powiatu, gmin, nauczycieli
WOS kierownikéw formacji OC, dyrektoréw, kierownikow — wiascicieli obiektéw
uzytecznosci publicznej;

PW-4 Utrzymanie infrastruktury technicznej i
w zakresie zapewnienia niezbednych warunkéw do
z zakresu ZK, OC i Obronnosci;

informatycznej
realizacji zadan

Dokumenty
Zwigzane

Wykaz aktow prawnych - dokumentéw zwigzanych z realizacjg celdéw i zadan
jest odrebnym dokumentem pod nadzorem kierownika danej komarki organizacyjnej

Numer i nazwa
procesu

PW-1 Zarzadzanie zasobami ludzkimi

Cel procesu

Zapewnienie potencjatu kadrowego umozliwigjacego prawidtowe funkcjonowanie
Starostwa.

Zakres procesu

Proces obejmuje calo$é dziatan zwigzanych z zarzgdzaniem zasobami ludzkimi m.in.
prowadzenie rekrutacji, ocene pracownikow, obstuge administracyjng, w tym
prowadzenie dokumentacji kadrowej, realizacje dziatan z zakresu zapewniania
kompetencji m.in. stuzba przygotowawcza, planowanie i realizacja rozwoju kompetencji
{w tym szkolenia) i ocena pracownikow.

Wiasciciel Sekretarz Powiatu
procesu
Odpomzdm.alny Zespot ds. Kadr
Za zadanie Wydziat Spraw Obywatelskich i Promogji
Wszystkie komdérki organizacyjne zgodnie z Regulaminem Organizacyjnym Starostwa,
Uczestnicy w szczegolnosci:
procesu s Sekretarz Powiatu

Zespot ds. Kadr
Wydziat Spraw Obywatelskich i Promaocii
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Dane wejsciowe

Dane Produkty/ ustugi i dane wyjsciowe

wniosek o wszczecie naboru
wniosek o skierowanie pracownika
do odbycia stuzby przygotowawcze]
identyfikacja potrzeb rozwoju

f doskonalenia kompetencii
formularz skierowania na szkelenie
zewnetrzne

wymagania prawne w zakresie kadr

s UMOWSa O prace
* zaswiadczenie 0 ukonczeniu stuzby
przygotowawczej i zdaniu egzaminu
» zaswiadczenie lub certyfikat
o ukonczeniu szkolenia
» dokumentacja kadrowa
+ zrealizowane wymagania prawne
w zakresie obstugi kadrowej
s przeprowadzona ocena pracownikow
samorzgdowych
* kompetentny i zaangazowany personel

Powigzania . ) o .
:sow:e s PW-3 - Zakupy w =zakresie wyboru firmy organizujacej szkolenie
proc i przeprowadzenia szkolenia przez taka firme.
Dokumenty Wykaz aktow prawnych - dokumentdw zwigzanych z realizacjg celdw i zadan
zwiagzane jest odrebnym dokumentem pod nadzorem kierownika danej komérki organizacyjnej

Numer i nazwa
Procesu

PW-2 - Zarzadzanie finansami

Cel procesu

Zapewnienie racjonalnego i efektywnego dziatania powiatu w zakresie zarzadzania

finansami

Zakres procesu

sg w  Starostwie,

Proces obejmuje cato$¢ dziatan z zakresu finansdw i rachunkowoséci, jakie prowadzone
Zarowno
i jednostek organizacyjnych powiatu. W ramach procesu przygotowuje sie materialy do
uchwat dotyczgcych budzetu i sprawozdan budzetowych, jak réwniez inne sprawozdania
finansowe wymagane prawem oraz wynikajgce z potrzeb wiadz Powiatu przygotowywane
m.in. na podstawie prowadzonych w ramach procesu ksigg rachunkowych.

w zakresie dziatania Starostwa,

V\:;aos:;::al Skarbnik Powiatu
Odpowiedzialny + Skarbnik Powiatu
za zadanie s Giowny Ksiegowy
Uczestnicy Wszystkie komorki organizacyjne Starostwa wymienione
procesu w Regulaminie Organizacyjnym
Dane wejéciowe Produkty! ustugi i dane wyjsciowe
+ Obowigzek prawny wynikajgcy
z Ustawy z dnia 29  wrzesnia
2)?4 r- o rs chunkowosci iai o Zatwierdzona uchwata budzetowa
* owlhazte Praé”'?y 07 wynikajgcy i wieloletnia  prognoza  finansowa
;009 rsoa%insazh pubrl}i:;a.‘znych sierpnia (zatwierdzonla w ramach procesu PG-2)
. Onowaelpmm ke | ] oo bueous
z Rozporzadzenia Ministra Finansow e Ksiegi rachunk
z dnia 25 pazdziernika &gl rachunkowe

2010 r. w sprawie zasad rachunkowoséci oraz
ptanéw kont dla organéw podatkowych
jednostek samorzadu terytorialnego
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¢ PG-4 Komunikacja zewnetrzna w zakresie publikowania na BIP informacji
i sprawozdan finansowych oraz o majgtku Powiatu;

Powigzania . . . ..
roc;sowe + PG-2 — Obstuga Rady i Zarzgdu Powiafu w zakresie podejmowania decyzji
P budzetowych w tym uchwat | zarzadzen;
» Wszystkie procesy w zakresie przekazania do procesu Obstugi finansowej
rozliczen opisanych i dokumentow finansowo — ksiegowych;,
Bokumenty . . . o - .
X Wykaz aktow prawnych - dokumenidw zwigzanych z realizacjg celéw i zadan
zwigzane

jest odrebnym dokumentem pod nadzorem kierownika danej komorki organizacyjnej

Numer i hazwa
procesu

PW.-3 Zakupy

Cel procesu

Otrzymanie zgodnej z zamowieniem i w wymaganym terminie dostawy, ustugi lub roboty
budowlangj.

Zakres procesu

Proces obejmuje cato$é dziatan zwigzanych z dokonywaniem zakupdw przez Starostwo
zaréwno na potrzeby wiasne, jak rowniez na potrzeby Jednostek Organizacyjnych
Powiatu, jezeli Starostwo wystepuje w roli podmiotu Zamawiajgcego (zardwno w trybie
ustawy Prawo zamowien publicznych, jak i w trybie tzw. pozaustawowym). Proces
obejmuje m.in. identyfikacje potrzeb, opis przedmiotu zamdwienia, wybér wykonawcy,
nadzorowanie realizacji ustug, dostaw i robdt budowlanych, jak rowniez ich odbiér
inwentaryzacje, w tym, jezeli ma to zastosowanie odbidr pogwarancyjny.

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

Wydziat Administracji

za zadanie Wydziat Inwestycji, Zamowien Publicznych i Funduszy Zewnetrznych
czestnicy Wszystkie komorki organizacyjne Starostwa wymienione
procesu

w Regulaminie Organizacyjnym

Dane wejsciowe

Produkty/ ustugi i dane wyjsciowe

o zidentyfikowana potrzeba zakupu

roczny zakupow
budzetu Starostwa

e zamowienia komorek organizacyjnych .

¢« plan

« otrzymana dostawa, zrealizowana ustuga lub
robota budowlana wraz z dokumentacjg
potwierdzajaca np. protckdf, adnotacja na
dokumencie zakupu
ksiega inwentarzowa prowadzona miedzy
innymi dla PST i ST

stanowiacy pilan

s PG-2 Obsluga Rady i Zarzadu Powiatu w zakresie podpisywania umow

Powi .
::;::§$: i porozumien;
P s PW-2 Zarzadzanie finansami w zakresie Planu rocznego zakupdw stanowigcego
plan budzetu Starostwa.
Dok?.lmenty Wykaz aktow prawnych - dokumentow zwigzanych z realizacjg celdw i zadan
zwigzane

jest odrebnym dokumentem pod nadzorem kierownika danej komorki organizacyjnej
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Numer
i nazwa procesu

PW- 4 Uirzymanie infrastruktury technicznej i informatycznej

Cel procesu

Zapewnienie prawidiowego dzialania infrastruktury, wyposazenia
i systemow teleinformatycznych

Zakres procesu

Proces obejmuje calos¢ dziatan zwiazanych zapewnieniem medidw, materialow,
wyposazenia, infrastruktury, w tym infrastruktury teleinformatycznej. W ramach procesu
prowadzone sg dziatania zwigzane z zaplanowaniem i realizacjg m.in. napraw, remontéw,
przegigdow technicznych i modernizacji wykonywanych przez pracownikéw Starostwa.
W przypadku dziatan zwigzanych z zapewnieniem wyposazenia i infrastruktury przez
podmioty zewnetrzne ich dziatanie realizowane sg i nadzorowane w ramach procesu
PW-3 Zakupy. Proces obejmuje rowniez biezaca obsiug i zapewnienie materiatow
i wyposazenia niezbednych do dzialania Starostwa. W ramach procesu prowadzi sie
dokumentacjg techniczng i inwentaryzacje, jak réwniez zapewnia bezpieczenstwo
dziatania infrastruktury i wyposazenia zaréwno w zakresie fizycznym, jak i logicznym
{system teleinformatyczny).

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

Wydziat Administraciji

za zadanie Wydziat Inwestycji, Zaméwien Publicznych i Funduszy Zewnetrznych
Uczestnicy ¢ Wydziat Administracji
procesu * Wydziat Inwestycji, Zamoéwienri Publicznych i Funduszy Zewnetrznych

Dane wejsciowe

Dane Produkty/ ustugi i dane wyjsciowe

Zgloszenia pracownikow dotyczace awarii
sprzetu komputerowego uniemozliwiajgcych
dalszg prace wynikajgce z uszkodzenia lub
wadliwego sprzetu

zgtoszenia pracownikdw dotyczace awarii
oprogramowania uniemozliwiajgcych dalszg
prace wynikajgce =z uszkodzenia lub
wadliwego oprogramowania

zidentyfikowane potrzeby w  zakresie
infrastruktury i systemu teleinformatycznego
budzet
protokoly =z
okresowych
zapotrzebowania KO

Zgloszenia awarii dotyczace infrastruktury
iwyposazenia (ustne, telefoniczne, pisemne),

Przegiadéw  technicznych

prawidlowo infrastruktura
i wyposazenie
prawidiowo, w tym bezpiecznie dzialajgcy

system teleinformatyczny

dziatajgca

zapisy w rejestrze  awarii  sprzetu
komputerowego i oprogramowania.
wpis w Ksigzke zgtoszen

i interwencjifKsigzke Obiekiu Budowlanego,
protokat likwidacii.

plan remontow stanowiacy plan budzetu
Starostwa
« PW-3 - Zakupy w zakresie przekazania do procesu zidentyfikowanej potrzeby
Powigzania oraz otrzymanie z procesu zakupow prodgktc’:w i ustug; _
procesowe ¢ PW-1 - Zarzadzanie zasobami ludzkimi w zakresie obslugi technicznej

i teleinformatycznej, w tym zarzadzania uprawnieniami do systemu
teleinformatycznego zatrudnianych i zwalnianych pracownikow jak rowniez
Zmieniajgeych stanowisko pracy;
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+« Wszystkie procesy, w tym PG-6 Realizacja zadann z zakresu zarzgdzania
kryzysowego, obrony cywilnej i obronnosci — zapewnienie niezbgdnych zasobow
dla realizacji procesu.

Dokumenty Wykaz aktéw prawnych - dokumeniow zwigzanych z realizacjg celéw i zadan
zwigzane jest odrebnym dokumentem pod nadzorem kierownika danej komorki organizacyjnej
Numer

i nazwa Procesu

PW-5 2arzadzanie Starostwem

Cel procesu

Zapewnienie prawidtowego, skutecznego i efektywnego dzialania Starostwa

Zakres procesu

Proces obejmuje dziatania zwigzane z zarzadzaniem Starostwem wynikajace m.in.
z wymagan z zakresu kontroli zarzadczej, w tym: okreslenie celéw i zadan, wprowadzanie
zasad | procedur dziatania Starostwa, przeprowadzania analizy i oceny ryzyka,
monitorowanie dziatalnosci Starostwa i realizowania celow, zadan i plandw, biezgcego
zarzadzania Starostwem, obsiuga Starosty, jako organu, komunikacja wewnetrzna oraz
dziatalnos¢ archiwum zakiadowego.

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

Sekretarz Powiatu
Biuro Rady, Zarzadu i Informacji Publicznej

zazadanie | ;.06 4s” Audytu i Kontroli Wewnetrznej
Zespol ds. archiwum zakladowego
;:g::;ljy Wszystkie komorki organizacyjne zgodnie z Regulaminem Organizacyjnym Starostwa.

Dane wejsciowe Dane Produkty/ ustugi i dane wyjsciowe

¢ Poirzeba okreslenia celow i zadan
s Potrzeba dokonania oceny ryzyka

» Potrzeby

wewnetrznej

s Potrzeby w zakresie wprowadzenia zasad,
procedur/ regulacji

» Potrzeby w zakresie zmiana dzialania

Starostwa

o Wynik przegladu zarzgdzania oraz inne
informacje pozwalajgce na oceng stanu
kontroli zarzadczej

s Potrzeba okreslenia zasad postepowania
i dziatan Starostwa

* Instrukcja kancelaryjna i archiwalna

s Zaplanowane i zrealizowane cele
izadania

» Dokonana identyfikacja i ocena ryzyka

¢ Podjete decyzje dotyczgce ryzyk

+ Zaplanowane | zrealizowane dzialania
zwigzane z ryzykiem

+ Podjete decyzje dot. zmiana w zakresie
dziatania Starostwa

s Zapewniona komunikacja wewnetrzna

e Zatwierdzone dokumenty dotyczace dziatania
Starostwa przez Staroste,
w tym zarzadzenia Starosty i Jego
upowaznienia, jako organu

¢ Protokoly zdawczo-odbiorcze, w tym wykazy

« Dokumentacja wypozyczeni dokumentagji
z archiwum zaktadowego

« Dokumentacja brakowania dokumentag]i
archiwalnej

w zakresie komunikagcji

Powigzania
procesowe

» Ze wszystkimi zidentyfikowanymi procesami w zakresie okreslenie celdw
i zadann, oceny ryzyka oraz okreslania zasad postgpowania
i dziatan Starostwa

« PW- 6 — Dokonywanie ocen i doskonalenie dziatania Starostwa w zakresie
przekazania decyzji do procesu PW-6 o postepowaniu z ryzykami wymagajgcymi
dzialan doskonalacych i danych wejéciowych na przeglad zarzadzania dot.
realizacji celow.
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Dokumenty
zwigzane

Wykaz aktow prawnych - dokumentéw zwigzanych z realizacjg celow i zadanh
jest odrebnym dokumentem pod nadzorem kierownika danej komérki organizacyjnej

Numer
i nazwa Procesu

PW-6 Dokonywanie ocen i doskonalenie dziatania Starostwa

Cel procesu

Udoskonalenie dziatania, produktow, ustug i rezultatdw dziatania Starostwa.

Zakres procesu

Proces obejmuje wszelkie dziatania ukierunkowane na zapewnienie mozliwosci oceny
dziatania Starostwa takie jak: audyty wewngtrzne; kontrole wewnetrzne, samoocene,
zebranie innych informacji dostarczajacych wiedze na temat dziatania (np. wyniki kontroli
zewnetrznych, wyniki badan satysfakgji klientdw, wyniki analizy skarg, sprawozdania)
oraz dokonanie oceny dziatania Starostwa wraz z ocene stanu kontroli zarzadczej.
Ponadio proces obejmuje dziatania zwigzane z koniecznoscig albo mozliwoscia
Zrealizowania dziatan doskonalaeych, w tym korygujacych.

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

za zadanie Sekretarz Powiatu
Uczestnicy Wszystkie komorki organizacyjne Starostwa wymienione
procesu w Regulaminie Organizacyjnym
Dane wejsciowe Produkty/ ustugi i dane wyjSciowe
»  wyniki przeprowadzonych kontroli
. \zvaréitiiczych ;nsetytzﬂzgjgyccr;] audviow e protokoly | sprawozdania z kontroli
wiWnetrznthz P Y y jaudytow wewnetrznych, w tym ocena kontroli
. . zarzgdezej
. ‘:eyv:]r::([trzn cErzeprowadzonych kontroli «  raportz samooceny
girzny ¢+ ocena stanu kontroli zarzadezej

¢ koniecznosc
zarzadeze)

e informacje o potrzebach i mozliwosciach
doskonalenia dziatan, produktow, ustug

i rezultatow

» wyniKi ankiet zitozonych przez interesantow

dokonania oceny  kontrof — Oswiadczenie o stanie kontroli zarzadczej

+ Zzrealizowane dziatania doskonalgce

* potroczne sprawozdanie z analizy ankiet
badajgcych  satysfakcje | oczekiwania
interesantéw urzedu SPWZ.

Powiazania
procesowe

s Ze wszystkimi zidentyfikowanymi procesami w zakresie pozyskiwania informagii
na przeglad =zarzadzania, potrzeby realizacji dzialan korygujacych
i doskonalgcych oraz informacii potrzebnych do planowania kontroli audytéw
wewnetrznych;

» PG-4 Komunikacja zewnetrzna w zakresie publikowania wynikow kontroli
zewnetrznych i wewnetrznych w BIP;

» PW-5 Zarzadzanie Starostwem w zakresie przekazywania danych niezbednych
do planowania dzialalnosci, w tym celdw;

o  PW-2 Zarzadzanie finansami w zakresie przygotowywania okresowych analiz,
ocen | biezgeej infermac]i o sytuacji finansowej Powiatu.
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Dokumenty
zwiagzane

Wykaz aktdw prawnych - dokumentéw zwigzanych z realizacja celow i zadan
jest odrebnym dokumentem paod nadzorem kierownika danej komorki organizacyjnej

Numer
i nazwa procesu

PW.-7 Zarzadzanie bezpieczenstwem informacji

Cel procesu

Zapewnienie bezpiecznego przetwarzania informagji

Zakres procesu

Proces obejmuje lub zapewnia koordynacje dziafan prowadzonych w innych procesach
zapewniajacych bezpieczne przetwarzanie informacji, w tym ustawowo chronionych ze
szczegdinym uwzglednieniem danych osobowych. Przez bezpieczenstwo informagji
rozumie sie zapewnienie ich poufnosci, dostepnosci i integralnosci.

Bezpieczenstwo informacji zapewniane jest dzieki funkcjonowaniu Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI), ktory szczegdlowo okreslony zostat w Polityce
Bezpieczenstwa Informaciji.

Wiasciciel
procesu

Sekretarz Powiatu

Odpowiedzialny

Sekretarz Powiatu

za zadanie Zespdtds. T
Uczestnicy Wszystkie komarki organizacyjne Starostwa wymienicne w Regulaminie Organizacyjnym
procesu Zespdl ds. hezpieczensiwa informacii

Dane wejsciowe

Produkty/ ustugi i dane wyjsciowe

s wymagania prawne oraz stron

e Funkcjonowanie rozwigzan z zakresu
informacji niejawnych

¢ Funkcjonowanie rozwigzanh z zakresu ochrony
danych osobowych (m.in. polityki ochrony
danych osobowych, upowaznienia, rejesiry
czynnosci przetwarzania danych osobowych
i kategorii czynnosci, zapewnienie obowigzku

; : . : y informacyjnego)
w zakresie bezpieczenstwa informagji «  Utrzymana aktualna i adekwatna
dokumentacja system zarzadzania

bezpieczenstwem informacii

*» Obstuzone zdarzenia, incydenty
i naruszenia bezpieczenstwa informaciji

s Zapewnienie skoordynowania dziatan
z zakresu bezpieczenstwa  informacji
realizowanych w innych procesach.

Powigzania
procesowe

» Rozwigzania z zakresu bezpieczedstwa informacii a w szczegdlnosci
dokumentacja SZBI utrzymywana w ramach niniejszego procesu wptywa na
sposob realizacji wszystkich procesdw Starostwa;

+ Zapewnienie poufnoéci, integralnosci i dostepnosci jest nieodigcznym elementem
zasad realizowania wszystkich proceséw Starostwa. Ponadto w ramach
ponizszych procesow zapewnia sie m.in. sftosowanie odpowiednich
zabezpieczen;

»  PW-1 - Zarzadzanie zasobami ludzkimi —- w ramach tego procesu realizuje sie
zadania zapewniajgce swiadomosé, jak rowniez kompetencje w zakresie
bezpieczenstwa informac;ji;

o  PW-3 — Zakupy - w ramach tego procesu zapewnia sie uwzglednianie wymagan
z zakresu bezpieczenstwa informacji w zakupach oraz dokonywanie zakupu
niezbednych ustug | zasobdw zwigzanych z bezpieczenstwem informacii;
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o PW-4 -  Utrzymanie infrastruktury technicznej i informatycznej
- w ramach tego procesu zapewnia sie bezpieczenstwo fizyczne
i informatyczne;

o PW-5 - Zarzgdzanie Starostwem — w ramach tego procesu zarzgdzania sie
ryzykiem dotyczacego bezpieczenstwa informacji, zatwierdza dokumentacje
SZBl wymagajgcy zatwierdzenia przez Staroste, planuje cele i zadania z zakresu
bezpieczenstwa informacji, podejmuje decyzje dot. zmiana w zakresie dziatania
Starostwa dotyczacych rozwigzan z zakresu bezpieczenstwa informacji oraz
zapewniona komunikacja wewnetrzna dotyczaca bezpieczenstwa informacji;

¢ PW-6 — Dokonywanie ocen i doskonalenie dziatania Starostwa — w przypadku
wystapienia incydentéw lub naruszen bezpieczenstwa informacji w stosunku do
ktérych podejmowane beda dziatania korygujgce lub zapobiegawcze bedg one
realizowane w procesie PW-6. W przypadku potrzeby przeprowadzania audytu
albo kontroli bedzie to realizowane w ramach procesu PW-6.

Dokumenty
zwigzane

Wykaz aktow prawnych - dokumentéw zwigzanych z realizacjg celow i zadan
jest odrebnym dokumentem pod nadzorem kierownika danej komarki organizacyjnej
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Zatagcznik nr 3

do Regulaminu funkcjonowania kontroli zarzgdczej
w Starostwie Powiatu Warszawskiego Zachodniego
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Zatgcznik Nr 4
do Regulaminu funkcjonowania kontroli zarzadczej
w Starostwie Powiatu Warszawskiego Zachodniego

Procedura przeprowadzania samooceny
kontroli zarzadczej w Starostwie Powiatu Warszawskiego Zachodniego

§ 1. Samoocena funkcjonowania kontroli zarzadczej jest przeprowadzana w formie
anonimowej ankiety wérod wszystkich pracownikéw Starostwa, odrebnie dla Kierownikow
komorek organizacyjnych i pracownikow.
§ 2. Osobg odpowiedzialng za zorganizowanie, przeprowadzenie, jak rowniez podsumowanie
wynikéw i zaproponowanie wnioskéw z samooceny jest Sekretarz jako Koordynator kontroli
zarzadczej
§ 3. Samoocena jest dziataniem wyodrebnionym od codziennego dziatania Starostwa,
w szczegdlnosci od przeprowadzania kontroli funkcjonalnej i instytucjonalne;.
§ 4. Samoocenie podlega funkcjonowanie systemu kontroli zarzadczej za rok poprzedni.
§ 5. Samoocena dokonywana jest raz w roku, nie pézniej niz do korca lutego roku nastepnego.
§ 6. Samoocena opiera sie na wiedzy posiadanej przez pracownikéw dokonujacych
samooceny oraz ich oceny dotyczgcej funkcjonowania Starostwa.
§ 7. Pytania zawarte w ankietach sg przyporzagdkowane do pigciu grup odpowiadajacych
poszczegolnym obszarom kontroli zarzadcze;:

1) érodowisko wewnetrzne

2) cele i zarzadzanie ryzykiem

3) mechanizmy kontroli

4) informacja i komunikacja

5) monitorowanie i ocena
§ 8. Odpowiedzi nalezy udzieli¢ na wszystkie pytania zawarte w ankiecie.
§ 9. Pracownik wyznaczony przez Sekretarza przygotowuje Raport z przeprowadzone;
samooceny. Raport ten zawiera nastepujgce informacje:
- dane dotyczgce przebiegu samooceny i liczby pracownikéw, ktérzy wzieli w niej udziat
- wyniki samooceny tj.. ogdlng ocene systemu kontroli zarzadczej, rozktad ocen dla
poszczegblnych pytan zawartych w ankiecie, mocne strony systemu kontroli zarzadczej,
stabosci systemu oraz obszary do doskonalenia.
§ 10. Sekretarz po kazdej samoocenie przeprowadza analize jej przebiegu oraz, jezeli
wystepuje taka potrzeba, podejmuje dziatania doskonalgce zapewniajgce poprawe
skutecznosci i jakosci samooceny w roku kolejnym. Wyniki analizy oraz zaproponowane
dziatania stanowig cze$¢ podsumowania funkcjonowania kontroli zarzadczej w dokumencie
Raportu.
§ 11. Przygotowany Raport przekazywany jest Staroscie. Starosta podejmuje ostateczng
decyzje co do zaproponowanych dziatan doskonalacych funkcjonowanie kontroli zarzgdcze;j.
§ 12. Starosta przed podjeciem decyzji moze zleci¢ przygotowanie analizy przyczyn
negatywnej oceny oraz opracowanie rekomendacji dotyczacych dziatari doskonalacych.
§ 13. Wszyscy pracownicy Starostwa sa informowani przez Sekretarza o wynikach
samooceny.
§ 14. Wzor kwestionariusza samooceny dla naczelnikow wydziatow i kierownikow zespotow
stanowi zatacznik nr 1 do Procedury. Wzor samooceny dla pracownikéw Starostwa stanowi
zatacznik nr 2 do Procedury.




zatacznik nr 1
Procedury przeprowadzania
w Starostwie Powiatu Warszawskiego Zachodniego

do

STAROSTWO POWIATU WARSZAWSKIEGO ZACHODNIEGO
Ankieta samooceny kontroli zarzadczej dla naczelnikow wydziatow i kierownikéw zespotow

samooceny

Lp. Standardy kontroli zarzadczej TAK | NIE Nie mam Inne
wiedzy
1. SRODOWISKO WEWNETRZNE:
s przestrzeganie wartosci etycznych
» kompetencje zawodowe
« struktura organizacyjna
+ delegowanie uprawnien
1. Podlegli pracownicy sg informowani o zasadach etycznego postepowania
2. Wiem jak nalezy si¢ zachowac, w przypadku gdy bede $wiadkiem naruszen zasad
etycznych obowiazujgcych w Starostwie
3. Biore udziat w szkoleniach w wystarczajacym stopniu, aby skutecznie realizowac
powierzone zadania
4 Czy w Pani/Pana komérce organizacyjnej zostaly pisemnie ustalone wymagania w
zakresie wiedzy, umiejetnosci | doswiadczenia konieczne do wykonywania zadan na
poszczegodlnych stanowiskach pracy np.: zakresy obowiazkdw, opisy stanowisk pracy ?
5. Dokonuje okresowej oceny pracy swoich pracownikow
6. Czy pracownicy zostali zapoznani z kryteriami, za pomoca ktorych dokonuje PanifPan
oceny wykonywania przez nich zadan ?
-~ nalezy odpowiedziec tylko w przypadku, gdy odpowiedZ na pytanie nr 5 brzmi TAK
7. Czy pracownicy majg zapewniony w wystarczajacym stopniu dostep do szkolen
niezbednych do realizacji zadan na ich stanowiskach pracy ?
8. Czy pracownicy posiadaja wiedze i umiejetnosci konieczne do skutecznego realizowania

przez nich zadan ?

kontroli

zarzadczej



Lp. Standardy kontroli zarzadczej TAK | NIE Nie mam Inne

wiedzy

8. Czy istniejgce w Starostwie procedury zafrudniania prowadzg do zatrudniania oséb,
ktore posiadajg pozadane na danym stanowisku pracy wiedze | umiejetnosci ?

10. Czy w podleglej komorce organizacyjnej zostaly ustalone zasady zastepstw
zapewniajace sprawng prace i ciggfos¢ dziatania komorki organizacyjnej i Urzedu w
przypadku niecbecnoéci poszczegdinych pracownikow?

11. Czy struktura organizacyjna Pani/fPana komoérki organizacyjnej jest dostosowana do
aktualnych jej celdw i zadan ?

12. Czy struktura organizacyjna komorki jest okresowo analizowana | w miare potrzeb
aktualizowana ?

13. Czy w Pani / Pana koméree zatrudniona jest odpowiednia liczba pracownikéw, w tym
0s0b zarzadzajgcych, w odniesieniu do celéw i zadan komorki ?

14. Czy powierzenie pracownikom zadari i obowigzkow nastepuje zawsze w drodze
pisemnej (udokumentowanej)

15. Czy uprawnienia do podejmowania decyzji, zwlaszcza tych o biezacym charakierze, sg
delegowane na podlegtych pracownikow ?

1. CELE i ZARZADZANIE RYZYKIEM
= misja
=  okreslenie celéw i zadan, monitorowanie i ocena ich realizacji
« analiza ryzyka
= reakcja na ryzyko
16. Czy zostat okreslony ogblny cel istnienia Starostwa np. w postaci misji/polityki ?
17. W podlegtej komorce organizacyjne] zostaty okreslone cele do osiagnigcia oraz zadania

do realizacji w biezgcym roku w innej formie niz regulamin organizacyjny czy statut (np.:
jako plan pracy)




Lp. Standardy kontroli zarzgdczej TAK | NIE Nie mam inne
wiedzy
18. Czy cele i zadania komorki organizacyjnej na biezacy rok majg okreslone mierniki,
wskazniki badz inne kryteria, za pomocg ktdrych mozna bedzie sprawdzi¢ czy cele
i zadania zostaly zrealizowane ?
— naleZy odpowiedzie¢ tytko w przypadku, gdy odpowiedZ na pytanie nr 17 brzmi TAK
19, Wyznaczam cele do osiggniecia i zadania do zrealizowania przez podiegtych
pracownikéw na dany rok kalendarzowy
20. Na biezaco monitoruje stan realizacji powierzonych pracownikom celéw i zadan
21. Przygotowuje okresowe informacie na temat stopnia realizacji powierzonych do
wykonania zadan (miesieczne, kwartaine, potroczne, roczne)
22, Czy w Pani/Pana komorce organizacyjnej w udokumentowany sposob identyfikuje sie
zagrozenia/ryzyka, ktore mogg przeszkodzi¢ w realizacji celow i zadan komdrki (np.:
poprzez sporzgdzanie rejestru ryzyka lub innego dokumeniu zawierajgcego
zidentyfikowane zagrozenia/ryzyka) ?
23. Czy w przypadku kazdego ryzyka zostat okreslony poziom ryzyka, jaki mozna
zaakceptowac ?
24, Czy wsrod zidentyfikowanych zagrozen/ryzyk wskazuje sie zagrozenia/ryzyka istotne,
ktére w znaczacy sposdb mogg przeszkodzic w realizagji celow i zadan?
25, Czy w stosunku do kazdego istotnego ryzyka zostal okreslony sposob radzenia sobie

z tym ryzykiem {tzw. reakcja na ryzyko) ?




Lp.

Standardy kontroli zarzadczej

TAK

NIE

Nie mam
wiedzy

Inne

L. MECHANIZMY KONTROLI

dokumentowanie sysfemu kontroli zarzadczej

nadzor

ciggiosé dziatalnosci

ochrona zasohéw

szczegdlowe mechanizmy kontroli dotyczace operacji finansowych
i gospodarczych

mechanizmy kontroli dotyczace systemow informatycznych

26. Czy pracownicy w Pani/Pana komorce organizacyjnej majg biezgcy dostep do
procedur/finstrukcji/polityk obowiazujacych w Starostwie, rdwniez w zakresie kontroli
zarzadczej (np.: poprzez intranet, wspolny dysk) ?

27. Czy w Starostwie zostaly zapewnione mechanizmy sluzace utrzymaniu ciaglosci
dziatalnosci na wypadek awarii (np.: pozaru, powodzi, awarii systemu informatycznego)
?

28. Czy obowiazki w zakresie prowadzenia, rejestrowania i sprawdzania operagji
finansowych i gospodarczych sg rozdzielone pomiedzy rdézne osoby?

29. Czy zapewniona jest w Starostwie weryfikacja operacji finansowych przed i po ich
realizacji ?

30. Czy w Starostwie obowigzujg opisane procedury dotyczace bezpieczenstwa danych
osobowych i systemow informatycznych ?

31. Czy Pani/Pana zdaniem zapewniony jest wlasciwy nadzér nad prawidiowosécig dziatania
systemow informatycznych ?

32. Czy skiadniki majatku trwatego sa odpowiednio oznakowane i inwentaryzowane ?

33. Czy powierzenie do uzytkowania sluzbowego sprzetu dokonywane jest na pismie ?




Lp.

Standardy kontroli zarzadczej

TAK

NIE

Nie mam
wiedzy

Inne

34,

Czy zobowigzala sie Panilzobowigzat sig¢ Pan na pismie do bezpiecznego uzytkowania
powierzonego sprzetu komputerowego 7

35.

Czy powierzenie do uzytkowania innych skladnikéw majgtkowych dokonywane jest na
pismie | ewidencjonowane ?

36.

Czy wustanowione mechanizmy kontroli (instrukcjefpolityki/procedury/regulaminy)
dotyczgce realizacji zadan w podiegtej Pani/Panu komorce organizacyjnej sg regularnie
analizowane pod katem ich adekwatnosci i skuteczriodci oraz czy sg na biezaco
aktualizowane?

37.

Czy Pani/Pana zdaniem w Starostwie wiasciwie chroni sie posiadane zasoby (ludzkie,
rzeczowe, finansowe i informacyjne) ?

V. INFORMACJA | KOMUNIKACJA

¢ bieZzaca informacja
= komunikacja wewnetrzna i zewnetrzna

38.

Czy Pani/fPana zdaniem istnieje sprawny przeplyw informacji wewngtrz Pani/Pana
komérki organizacyjnej ?

39.

Czy Pani/Pana zdaniem istnieje sprawny przeplyw informacji pomiedzy poszczegdlnymi
komoérkami organizacyjnymi w Starosiwie ?

40.

Czy w Starostwie funkcjonuje efektywny system wymiany waznych informagii
z podmiotami zewngtrznymi (np.: z innymi urzedami, dostawcami, klientami} majgcymi
wplyw na osigganie celéw i realizacje zadan Pani/Pana komérki organizacyjnej ?

41.

Czy Pani/Pana komorka organizacyjna utrzymuje dobre kontakty z podmiotami
zewnetrznymi, kidre maja wplyw na realizacje jej zadart (np.: z innymi urzedami,
dostawcami, klientami) ?




Lp. Standardy kontroli zarzadczej TAK | NIE Nie mam Inne
wiedzy
42, Czy pracownicy w Pani/Pana komorce organizacyjnej zostali poinformowani o zasadach
w kontaktach z podmiotami zewnetrznymi (np.. wnioskodawcami, dostawcami,
oferentami) ?
43. Czy pracownicy sygnalizujg problemy i zagrozenia w realizacji powierzonych celow
izadan 7
44, Czy sygnalizowane problemy/zagrozenia sg przekazywane Najwyzszemu Kierownictwu
Starostwa?
45, Czy podejmowane sa proby rozwigzania probleméw na szczeblu Kierownictwa?
46. Czy Pani/Pana zdaniem audyt wewnetrzny i kontrola wewnetrzna przyczyniajg sie do
lepszego funkcjonowania komorek organizacyjnych, a tym samym Starostwa?
V. MONITOROWANIE | OCENA
s monitorowanie systemu kontroli zarzadczej
. samoocena
« audyt wewnetrzny
= uzyskanie zapewnienia o stanie kontroli zarzgdczej
47. Czy w Starostwie jest opisany proces biezgcego monitorowania realizacji celdéw | zadan?
48, Czy byly w Pani/Pana komérce organizacyjnej w ubiegiym roku przeprowadzone kontrole
wewnetrzne 7
49, Czy byt w Pani/Pana komorce organizacyjnej w ubieglym roku przeprowadzony audyt
wewnetrzny ?
50. Czy zostaly wdrozone w komérce organizacyjnej zalecenia lub rekomendacje
pokontrolne ?
51. Czy posiada Pani/Pan wystarczajacg wiedze na temat czym jest kontrola zarzadcza

w jednostce?




Pytania, ktére nalezy ocenié w skali 1 do 4 — przy czym 1 — oznacza bardzo stabo, 2 - slabo, 3 — dobrze, 4 — bardzo dobrze

Lp. Pytanie Ocena w skali Uwagi
od1do4
1. Czy cele i zadania komarki organizacyjnej sg znane podlegtym pracownikom?
2. Czy obowigzujgce w Starostwie procedury wewnetrzne (zarzagdzenia) PanifPana zdaniem
pomagajg w [epszej organizacji pracy oraz realizacji okreslonych celow i zadan ?
3. Jak PanifPan ocenia jako$¢ opisania funkcjonowania Starostwa procedurami
wewnetrzaymi (jasnosc i prosty jezyk, zrozumiatosc tresciy 7
4. Jak ocenia Pani/Pan poziom zapewnienia bezpieczenstwa danych osobowych
przetwarzanych w farmie papierowej?
5. Jak ocenia Pani/Pan ocenia jako$é infrastruktury informatycznej niezbednej do realizacii
zadan?
6. Czy Pani/Pana zdaniem podlegli pracownicy maja $wiadomos¢ zagrozen zwigzanych
z przetwarzaniem danych osobowych podczas wykonywanych zadan?
7. | Jak ocenia Pani/Pan istniejacy system komunikacji wewnetrzne] w Starostwie?
8. | Jak ocenia Pani/Pan podejmowane w Starostwie dzialania w zakresie funkcjonowania
kontroli zarzadcze|?
9. | Jak Pani/Pan ogdlnie ocenia zarzgdzanie Starostwem biorge pod uwage wszystkie kryteria
standardéw kontroli zarzadczej?
10. | Jak Pani/Pan ocenia Starostwo jako miejsce pracy?




Pytania otwarte (do uzupetnienia):

1) Co Pania/Pana motywuje do pracy w Starostwie ?

2) Prosze wymieni¢ 3 problemy, ktére utrudniaja Pani/Panu wykonywanie zadan na stanowisku pracy ?

3) Prosze wymieni¢ mocne strony funkcjonowania Starostwa (to co Pani/Pana zdaniem dobrze funkcjonuje):

4) Prosze wymienic¢ 3 obszary stabosci w dziatalnosci Starostwa (to co nie funkcjonuje Pani/Pana zdaniem prawidtowo):

6) Jakie Pani/Pana zdaniem obszary dziatania Starostwa wymagaja zmian ?

STAPOSTA

R €s



zalgeznik nr 2

do

Procedury

przeprowadzania
w Starostwie Powiatu Warszawskiego Zachodniego

STAROSTWO POWIATU WARSZAWSKIEGO ZACHODNIEGO

Ankieta samooceny kontroli zarzadczej dla pracownikéw Starostwa

samooceny

Lp. Standardy kontroli zarzadczej TAK | NIE Nie mam Inne
wiedzy
I. SRODOWISKO WEWNETRZNE:
= przestrzeganie wartosci etycznych
s+ kompetencje zawodowe
» struktura organizacyjna
s delegowanie uprawnief
1. | Jestem informowanafinformowany przez przetlozonego o =zasadach etycznego
postepowania
2, | Wiem jak nalezy sie zachowaé, w przypadku gdy bede $wiadkiem naruszen zasad
etycznych obowigzujgcych w Starostwie
3. | Czy Pani/fPana zdaniem osoby na stanowiskach kierowniczych przestrzegaja i promujg
wiasng postawg i decyzjami etyczne postgpowanie 7
4. | Biore udziat w szkoleniach w wystarczajgcym stopniu, aby skutecznie realizowacd
powierzone zadania
5. | Czy szkolenia, w kiorych Pani/fPan uczestniczyla/uczestniczyl byly przydatne na
zajmowanym stanowisku?
6. | Czy zostat dla Pani/Pana okreslony na piSmie zakres obowigzkéw na zajmowanym
stanowisku pracy ?
7. | Przetozony informuje mnie o wynikach okresowej oceny mojej pracy
8. i Czy znane sg Pani/Panu kryteria okresowej oceny pracy?
9. | Czy przelozony deleguje zadania wykraczajace poza okreslony zakres obowigzkéw

stuzbowych?

kontroli

zarzgdczej



Standardy kontroli zarzadczej TAK | NIE Nie mam inne
wiedzy
10. | Czy Pani/Pan ma zapewniony w wystarczajgcym stopniu dostep do szkolen niezbednych
do realizacji zadan na stanowisku pracy ?
11. | Czy istniejgca w Starostwie procedura naboru prowadzi do zatrudniania osob, ktore
posiadajg pozgdane na danym stanowisku pracy wiedze i umiejetnosci 7
12. | Czy w Pani/Pana komdrce organizacyinej sg ustalone zasady zastepsiw zapewniajace
sprawng prace i ciggtodé dzialania Urzedu ?
13. | Czy Pani/Pana zdaniem struktura organizacyjna komarki jest dostosowana do aktualnych
celéw i zadan 7
14. | Czy struktura organizacyjna komodrki jest okresowo analizowana i w miare potrzeb
aktualizowana ?
. CELE i ZARZADZANIE RYZYKIEM
* misja
= okreslenie celow i zadar, monitorowanie i ocena ich realizacji
s« analiza ryzyka
» reakcja na ryzyko
15. | Czy zostat okreslony ogdiny cel istnienia Starostwa np. w postaci misji/polityki ?
16. | Czy w Pani/Pana komorce organizacyjnej zostaly okreslone cele do osiagniecia oraz
zadania do realizacji w biezgcym roku w innej formie niz regulamin organizacyjny czy statut
(np.: jako plan pracy)
17. | Zostalam/Zostalem poinformowany przez przelozonego o planie pracy mojej komorki
organizacyjnej oraz o miernikach realizacji zadan na kolejny rok kalendarzowy
18. | Czy nadzdr ze strony przetozonych zapewnia skuteczna realizacgje celow i zadan?
19. | PrzetoZony na biezaco moenitorufe wykonywane przeze mnie zadania




Lp. Standardy kontroli zarzgdczej TAK | NIE Nie mam Inne
wiedzy
20. | Czy w Pani/Pana komorce organizacyjnej w udokumentowany sposoéb identyfikuje sie
zagrozenia/ryzyka, ktore mogg przeszkodzi¢ w realizacji celdw i zadan komorki (np.:
poprzez sporzadzanie rejestru  ryzyka lub innego dokumentu zawierajgcego
zidentyfikowane zagrozeniafryzyka) ?
21. | Czy ma Pani/Pan wiedze na temat ryzyk i zagrozen majgcych wplyw na realizacje zadan ?
22. | Czy ma Pani/Pan wplyw na podejmowane dzialania majgce na celu minimalizacie ryzyka
lub wystepujgcych zagrozen ?
. MECHANIZMY KONTROLI
+ dokumentowanie systemu kontroli zarzgdczej
e nadzor
»  cigglosé dziatalnosci
« ochrona zasobow
» szczegdlowe mechanizmy kontroli dotyczace operacji finansowych
i gospodarczych
= mechanizmy kontroli dotyczace systemdw informatycznych
23. | Czy ma Pani/Pan biezgcy dostep do procedurfinstrukeji/polityk obowigzujgcych
w Starostwie, rowniez w zakresie kontroli zarzadczej (np.: poprzez intranet, wspbiny dysk)?
24, | Czy Pani/Pana zdaniem w Starostwie zostaly zapewnione mechanizmy stuzace utrzymaniu
ciggtosci dzialalnosdci na wypadek awarii (np.. pozaru, powodzi, awarii systemu
informatycznego)?
285. | Czy Pani/Pan posiada wiedze na temat obowigzujacych w Starostwie procedur dotyczacych
bezpieczenstwa danych osobowych ?
26, | Czy Pani/Pana zdaniem zapewniony jest whasciwy nadzér nad prawidliowoscia dzialania

systemdw informatycznych ?




Lp. Standardy kontroli zarzgdczej TAK { NIE Nie mam Inne

wiedzy

27. | Czy zobowigzata si¢ Pani/Pan na pismie do bezpiecznego uzytkowania powierzonego
sprzetu komputerowego ?

28. | Czy Pani/Pana zdaniem zapewniona jest ciggtos¢ dziatania Urzedu?

29. | Czy PanifPana zdaniem w Starostwie wiasciwie chroni sie posiadane zasoby (ludzkie,
rzeczowe, finansowe i informacyjne) ?

IV. INFORMACJA | KOMUNIKACJA
s biezgca informacja
e« komunikacja wewnetrzna i zewnetrzna

30. | Czy Pani/ Pana zdaniem istnigje sprawny przeplyw informaciji wewnatrz Pani/ Pana komaorki
organizacyjnej ?

31. | Czy Pani/Pana zdaniem istnigje sprawny przeplyw informacji pomiedzy poszczegélnymi
koméarkami organizacyjnymi w Starostwie ?

32. | Czy w Starostwie funkcjonuje efekiywny system wymiany waznych informaciji z podmiotami
zewngtrznymi (np.: z innymi urzedami, dostawcami, klientami) majgcymi wplyw na osiaganie
celow i realizacje zadan Pani/Pana komaérki organizacyjnej 7

33. | Czy PanifPana komérka organizacyjna utrzymuje dobre kontakty z podmiotami
zewnetrznymi, ktore majg wplyw na realizacje jef zadan (np.: z innymi urzedami,
dostawcami, klientami) ?

34. | Czy pracownicy w Pani/Pana komdrce organizacyjnej zostali poinformowani o zasadach
w kontaktach z podmiotami zewnetrznymi (np.: wnioskodawcami, dostawcami, oferentami)?

35. | Czy sygnalizuje Pani/Pan bezposredniemu przetozonemu  problemy/zagrozenia
wystepujgce przy realizacji zadan ?

36. | Czy sygnalizowane problemy/zagrozenia sg przekazywane Kierownictwu Starostwa?




Lp. Standardy kontroli zarzadczej TAK | NIE Nie mam Inhe

wiedzy

37. ; Czy w Pani/fPana komorce organizacyjnej podejmowane sg proby rozwigzywania
pojawiajgcych sie problemow?

38. | Czy pracownicy majg mozliwosc swobodnego zglaszania sugestii w zakresie usprawnienia
funkcjonowania Starostwa?

39. | Czy przelozeni na co dziendn zwracajg wystarczajaca uwage na przestrzeganie przez
pracownikow obowigzujgcych w Starostwie przepisoéw, procedur, w tym dotyczacych
ochrony danych osobowych?

40. | Czy bezposredni przetozony przekazuje PanifPanu informacje dotyczgce realizowanych
zadan oraz funkcjonowania Starostw np. w formie spotkan?

V. MONITOROWANIE | OCENA
+« monitorowanie systemu Kontroli zarzadczej
* samoocena
e audyt wewnetrzny
« uzyskanie zapewnienia o stanie kontroli zarzadczej

41. | Czy prowadzony jest w Starostwie proces biezgcego monitorowania realizacji celow | zadan
?

42. | Czy byly w PanifPana komorce organizacyjnej w ostatnich dwoch latach kontrole
wewnetrzne ? (w uwagach prosze podaé rok i zakres kontrofi)

43. | Czy byly w Pani/Pana komarce organizacyjnej w ostatnich dwoch latach audyty wewnetrzne
? (w uwagach prosze podac rok i zakres audytu}

44. | Czy zostaly wdrozone w komorce organizacyjnej zalecenia lub rekomendacje pokontrolne?

45. | Czy posiada Pani/Pan wystarczajgeg wiedze na temat funkcjonowania kontroli zarzadczej

w Starostwie 7




Pytania, ktore nalezy ocenié¢ w skali 1 do 4 — przy czym 1 — oznacza bardzo stabo, 2 — stabo, 3 — dobrze, 4 — bardzo dobrze

Lp. Pytanie Ocena w skaliod 1 do 4 Uwagi

Jak Pani/Pan ocenia jakos¢ opisania funkcjonowania Starostwa procedurami
4. | wewnetrznymi (czy s3 pisane jasnym, prostym i zrozumialym jezykiem) ?

Czy obowigzujgce w Starostwie procedury wewnetrzne (zarzadzenia) Pani/Pana

zdaniem pomagaja w lepszej organizacji pracy oraz realizacji okre$lonych celéw
2. |izadan?

Jak ocenia Pani/Pan poziom zapewnienia bezpieczenistwa danych osobowych
3. | przetwarzanych w formie papierowej ?

Jak ocenia Pani/Pan ocenia jako$¢ infrastruktury informatycznej niezbednej do
4. | realizacji zadan?

Jak ocenia Pani/Pan istniejacy system komunikacji wewnetrznej w Starostwie ?
5.

Jak ocenia Pani/fPan podejmowane w Starostwie dziatania w zakresie
6. | funkcjonowania kontroli zarzgdczej?

Jak PanifPan ogélnie ocenia zarzgdzanie Starostwem biorgc pod uwage
7 | wszystkie kryteria standarddw kontroli zarzgdczej?

Jak Pani/Pan ocenia Starostwo jako miejsce pracy ?




Pytania otwarte (do uzupetnienia):

1) Co Panig/Pana motywuje do pracy w Starostwie ?

2) Prosze wymieni¢ 3 problemy utrudniajg Pani/Panu wykonywanie zadan na stanowisku pracy ?

3) Prosze wymieni¢ mocne strony funkcjonowania Starostwa (to co Pani/Pana zdaniem dobrze funkcjonuje):

4) Prosze wymienic 3 obszary stabosci w dziatalnosci Starostwa (to co nie funkcjonuje Pani/Pana zdaniem prawidiowo):

5) Jakie Pani/Pana zdaniem obszary dziatania Starostwa wymagajg zmian ?
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Zalacznik Nr 5
Do Regulaminu funkcjonowania kontroli zarzgdeze]
w Starostwie Powiatu Warszawskiego Zachodniego

Procedura zarzadzania ryzykiem
w Starostwie Powiatu Warszawskiego Zachodniego

§1
Uzyte w Regulaminie okreélenia oznaczaja:

1) Koordynator - Koordynatora kontroli zarzgdczej wyznaczonego przez Staroste;

2) Starostwo — Starostwo Powiatu Warszawskiego Zachodniego;

3) komérki organizacyjne - wydzialy, biura, zespoly oraz samodzielne stanowiska
Starostwa;

4) kierownik komorki organizacyjnej — naczelnika wydzialu oraz samodzielne stanowisko
pracy w Starostwie Powiatu Warszawskiego Zachodniego;

5) czynnos¢ przetwarzania — powigzane ze sobg operacje na danych;,

6) analiza ryzyka - identyfikowanie i opisywanie ryzyka oraz oszacowanie wielkosci jego
nastepstw i prawdopodobieristwa przy uwzglednieniu skutecznosci isthiejgcych zabezpieczen,
zastosowanych organizacyjnych i technicznych $rodkéw bezpieczenstwa,;

7) ryzyko — zagrozenie zwigzane z wystapieniem zdarzenia lub dziatania, majgcego
negatywny wplyw na wykonywanie zadan bgdz osiaganie celéw oraz na zdolnos¢ Starostwa
do realizacji skutecznej ochrony danych osobowych;

8) szacowanie ryzyka — proces oceny i analizy ryzyka;

9) ocena ryzyka — proces porownania oszacowanego ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka;

10) wplyw ryzyka — przewidywane skutki spowodowane przez zdarzenie objete ryzykiem;

11) prawdopodobienstwo ziszczenia sie ryzyka — mozliwosé wystepowania zdarzenia
wywolujgcego ryzyko;

12) poziom istotnosci ryzyka — iloczyn wplywu ryzyka i prawdopodobiensiwa jego
wystapienia;

13) postepowanie z ryzykiem — wdrazanie $rodkow minimalizujacych ryzyko do poziomu
akceptowalnego;

14) bezpieczenstwo informacji — zachowanie poufnoSci, integralnosci idostepnosci
informacji oraz ich wiasciwosci takich jak: autentycznos¢, rozliczalno$é, niezawodno$é;

15) zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi lub
sieci, ktéry wskazuje na mozliwos¢ naruszenia Polityki ochrony danych oschowych lub innych
procedur wewnetrznych dotyczgcych ochrony danych osobowych, biad zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze byé zwigzana z bezpieczenstwem;

16} incydencie zwigzanym z bezpieczeristwem informacji — pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzer zwigzanych z bezpieczenstwem informacii,
ktoére stwarzajg znaczne zakidcenie zadan ustawowych realizowanych przez Starostwo
i zagrazajg bezpieczenstwu informacji;

17) aktywa — srodki materialne i niematerialne majgce wplyw na realizacje celow i zadan oraz
przetwarzanie danych osobowych;

18) skutki naruszenia praw lub wolnosci osob fizycznych — ocena wielkosci potencjalnej
szkody biorgc pod uwage kontekst i okolicznosci zdarzenia. Skutek moze mieé charakter
materialny, niemateriainy lub fizyczny np.: kradziez tozsamosci, dyskryminacja, straty
finansowe, naruszenie dobrego imienia;

19) organizacyjne i techniczne $rodki bezpieczenstwa, mechanizmy kontrolne - polityki,
zarzadzenia, procedury, instrukcje, fizyczne itechniczne s$rodki zabezpieczen, systemy,
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zaprojektowane i wdrozone w celu ograniczenia prawdopodobienstwa wystapienia iflub
nastepstw ryzyka. Podstawowy zestaw mechanizméw kontrolnych, nie stanowiacy katalogu
zamknietego, wszystkie dziatania i procedury podejmowane w celu zwiekszenia
prawdopodobienstwa realizacji zadar i osiggania celéw to:

a) dokumentacja systemu kontroli zarzadczej (procedury, instrukcje, wytyczne);

b) dokumentowanie poszczegoélnych zdarzen (incydenty, naruszenia);

c) zatwierdzanie operacji, w tym finansowych;

d) podziat obowigzkow miedzy pracownikami;

e) nadzor nad realizacjg celow i zadan;

f) ograniczanie dostepu do zasob6éw materialnych, finansowych i informatycznych;

20) proces realizowany w jednostce - cigg czynnos$ci zaprojektowanych, a nastepnie
wykonywanych wten sposéb, aby w ich wyniku powstat produkt iub ustuga. Procesy
zidentyfikowane w Starostwie sg opisane w Rejestrze Czynnosci Przetwarzania oraz
w Ksiedze Procesow;

21) wiasciciel ryzyka — osoba odpowiedzialna za monitorowanie ryzyka oraz realizacje
celu/zadania/procesu na kazdym ich etapie;

22) zarzadzanie ryzykiem — proces identyfikacji, oceny i przeciwdziataniu ryzyku. Obejmuje
on takze monitorowanie ryzyka i srodkéw podejmowanych w celu jego ograniczenia;

23) akceptowalnym poziomie ryzyka — ustalony poziom istotnosci ryzyka, przy ktérym nie
jest wymagane podejmowanie dziatan przeciwdziatajgcych temu ryzyku;

24) ryzyku nieakceptowalnym - ryzyko, ktére wymaga podjecia okreslonych dziatan
ograniczajacych je do poziomu ryzyka akceptowalnego poprzez zmniejszenie wptywu lub
prawdopodobienstwa jego wystapienia (przeciwdziatanie ryzyku);

§2

Podstawy funkcjonowania procesu zarzadzania ryzykiem

1. Zarzadzenie ryzykiem w Starostwie Powiatu Warszawskiego Zachodniego obejmuje calo$¢
dziatan, w tym realizacje celdw/zadani/procesow, przetwarzanie danych osobowych oraz
ocene ryzyka wraz z podejmowaniem dziatan odnoszacych sie do ryzyk. Jest to proces ciagty,
polegajacy na:

a) zapewnieniu poufnosci, integralnosci, dostepnosci i odpornosci systeméw oraz ustug
przetwarzania;

b) wdrazaniu odpowiednich Srodkéw technicznych i organizacyjnych, zapewniajgcych
adekwatny stopieh bezpieczenstwa odpowiadajacy ryzyku;

c) ocenie czy wdrozony stopien bezpieczenstwa jest odpowiedni, uwzgledniajac ryzyko
wigzgce sie z przetwarzaniem danych osobowych, w szczegolnosci wynikajacych
z przypadkowego lub niezgodnego =z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego dostgepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych.

2. Celem zarzgdzania ryzykiem jest:

1) usprawnienie procesu planowania;

2) zwigkszenie prawdopodobienstwa realizacji zadan i osiggania zaplanowanych celéw;

3) zapewnienie mechanizmow kontroli wewnetrznej;

4) zapewnienie Kierownictwu Starostwa wczesnej informacji o zagrozeniach dla realizagji
wyznaczonych celow i zadan;

3. Na system zarzadzania ryzykiem sktada sie:

1) zarzadzanie i postepowanie z ryzykiem realizowane zgodnie z niniejszg Procedura;

2) inne dziatania realizowane wediug odrebnych zasad m.in. takie jak: ocena ryzyka
zawodowego, ocena ryzyka przeprowadzana na potrzeby audytu wewnetrznego, ocena
ryzyka zwigzana z ochrong danych osobowych i bezpieczernstwem informacii;



4. Celem procesu zarzadzania ryzykiem w zakresie przetwarzania danych osobowych jest
wdrozenie odpowiednich $rodkéw technicznych, w tym informatycznych i organizacyjnych
w taki sposéb, aby przetwarzanie danych osobowych odbywato sie zgodnie z obowiazujgcymi
w tym zakresie przepisami prawa.

5. Zarzadzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia -
do akceptowalnego poziomu - prawdopodobienstwa i nastgpstw wystgpienia zdarzen
negatywnych.

§3

Zadania kierownikéw komorek organizacyjnych

1. Kierownicy komoérek organizacyjnych Starostwa w procesie zarzadzania ryzykiem
odpowiadajg za:

1) identyfikacje, ocene i ograniczanie ryzyka, w razie potrzeby dokonywanie pogtebionej
analizy ryzyka i oceny skutecznosci podjetych dziatan;

2) okreslenie niezbednych warunkéw umozliwiajacych realizacje zadann zwigzanych
z osiggnigciem wyznaczonych celéw;

3) zapewnienie zgodnosci dziatan z ninigjszg Procedurs;

4) wspotprace z Koordynatorem kontroli zarzadczej w Starostwie przy wykonywaniu czynnosci
dotyczgcych zarzadzania ryzykiem;

5) zapewnienie, by pracownicy byli $wiadomi wagi procesu zarzadzania ryzykiem;

2. Wzdr arkusza identyfikacji, oceny i metod przeciwdziatania ryzyku dla
celéw/zadan/proceséw komérki organizacyjnej stanowi zalacznik Nr 1 do Procedury.
Identyfikacji i oceny KKO dokonujg w terminie do 30.12. na rok nastgpny.

3. Wzér arkusza poglebionej analizy ryzyka okresla zatgcznik Nr 2 do Procedury. Pogtebiong
analize KKO dokonujg w terminie do 31.01. danego roku,;

4. Wzér arkusza analizy ryzyka i zagrozen w zakresie przetwarzania danych osobowych
stanowi zatacznik Nr 3 do Procedury. Analize KKO przygotowujg w terminie do 30.12. na
rok nastepny.

5. Wzér arkusza oceny skutecznosci podjetych dziatart w pogtebionej analizie ryzyka stanowi
Zatacznik Nr 4 do Procedury. KKO dokonuja oceny wdrozonych dziatarn w terminie do 20.02.
za rok poprzedni.

6. Kazdy pracownik Starostwa zobowiazany jest do monitorowania dziatalnosci, ktéra realizuje
na swoim stanowisku pracy (obserwacja dzialalnosci Urzedu podczas wykonywania
obowigzkow siuzbowych) lub kiéra nadzoruje oraz do identyfikowania zwigzanych z tym ryzyk.
7. Wiasciciel ryzyka po otrzymaniu informacji o ryzyku, jezeli jest to zasadne podejmuje
dziatania takie jak:

1) zwieksza poziom monitorowania lub nadzoru danej sprawy/zadania/procesu;

2) stosuje dodatkowe mechanizmy kontrolne;

3) podejmuje decyzje o przeprowadzeniu dodatkowej analizy ryzyka oraz postepowania z tym
ryzykiem;

4) podejmuje stosowne dziatania zapobiegawcze obnizajace poziom ryzyka,

5) niezwtocznie informuje o tym fakcie Staroste i Koordynatora kontroli zarzadczej;

§4

W celu zapewnienia efektywnego zarzadzania ryzykiem jego ocena przeprowadzana jest
w frzech etapach. Pierwszy etap to identyfikacja ryzyka i jego ocena wedtug wzoru
stanowigcego Zatacznik Nr 1 do Procedury. Etap drugi to poglebiona analiza ryzyka
wykonywana jest w przypadku ryzyk nieakceptowalnych ($redniego i wysokiego poziomu
ryzyka) na podstawie Zalacznika Nr 2 do Procedury. Analiza ryzyka po przeprowadzeniu
poglebione] oceny moze rdzni¢ sie od oceny dokonane] w pierwszym etapie. Etap trzeci to
dokonanie oceny skutecznoéci wprowadzonych dziatan w celu minimalizacji ryzyka do
poziomu akceptowalnego.



1)

2)

3)

§5
Do dnia 28 lutego przeprowadza sie Analize wplywu przerwania ciggtosci dziatania na
realizacje celow i zadan Starostwa.
Analiza jest przeprowadzana w odniesieniu do proceséw i zadan lub ustug realizowanych
przez Starostwo. Okreslajac wplyw przerwania ciagiosci dziatania stosowana jest skala
w jakiej ocenia sie wplyw zdarzen lub zagrozen w ocenie ryzyka (Tabela nr 1).
Wplyw przerwania cigglosci dziatania ocenia sie w przyjetych przedziatach czasowych
zgodnie z zatgcznikiem Nr 3.
Na podstawie dokonanej analizy okresia sie ktdre procesy, zadania lub ustugi sa krytyczne
oraz parametry ciggltosci dziatania takie jak:
MTPD — maksymalny tolerowany okres zakidcenia {(ang. Maximum Tolerable Period of
Disruption) - czas, po ktérym niekorzystne skutki powstate w wyniku niedostarczenia
produktu lub ustugi albo nierealizowania zadania lub procesu stajg sie nieakceptowalne, tj.
poziom skutkéw przerwania ciggtosci dziatania wynosi 5;
RPO - docelowy punkt odtworzenia danych (ang. Recovery Point Objective) - punkt
wczasie, z ktérego informacja uzywana przez konkretna dziatalno$¢ musi byé
przywrocona, aby umozliwi¢ tej dziatalnosci wznowienie funkcjonowania.
Uwaga: Inaczej, jest to maksymalna akceptowalna utrata danych wyrazona w czasie;
RTO - docelowy czas wznowienia dziatania (ang. Recovery Time Objective) - okres
nastgpujacy po wystgpieniu incydentu dotyczgcego ciaglosci dziatania, w czasie, ktdrego:
produkt lub ustuga musi zosta¢ ponownie dostarczona, lub przerwana dziatalnosé
Starostwa musi zostaé wznowiona (proces lub jego czesé — zadanie), lub zasoby musza
by¢ odtworzone lub zapewnione.
Uwaga: inaczej, jest to czas w jakim nalezy wznowi¢ przerwang dziatalnos¢. Docelowy
czas wznowienia dziatalnosci musi byé krotszy niz czas, po kidrym niekorzystne skutki
powstate w wyniku niedostarczenia ustug lub produktu albo niewykonania dziatalnosci
stajg sie nieakceptowalne (patrz MTPD);
Za proces, zadania i ustugi krytyczne uznaje sie takie dla ktérych MTPD wynosi 7 dni.
Za przeprowadzenie analizy wplywu przerwania ciggloéci dziatania na realizacje celdw
i zadan Starostwa oraz okreslenie parametrow ciggto$ci dziatania odpowiadajg w swoich
zakresach wiasciciele ryzyk.
W przypadku procesdw krytycznych w ocenie ryzyka nalezy uwzglednié zdarzenia
i zagrozenia, ktdre moga spowodowac przerwanie cigglosci dziatania w wariancie
przekroczenia parametru MTPD.
Analize wplywu przerwania cigglo$ci dziatania na realizacje celow i zadan Starostwa
zatwierdza Starosta, ktéry moze wprowadzi¢ zmiany do przygotowanej analizy.
O ewentualnych zmianach informowani sa; Koordynator i wiasciwi wiasciciele ryzyk.
W wyniku przeprowadzonej analizy wplywu przerwania ciggtoéci dziatania na realizacje
celow i zadan Starostwa oraz oceny ryzyka Starosta podejmuje decyzje o opracowaniu,
wdrozeniu | testowaniu rozwigzan m.in. takich jak: plany cigglosci dziatania, rozwigzania
redundantne, organizacja systemu zastepstw.

§6

Analiza ryzyka i zagrozen

1. Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez kierownikow
komorek organizacyjnych.

1) AKTYWA (ZASOBY), ktdre nalezy chronié m.in.:

a) sprzet komputerowy;

b) dane osobowe przetwarzane w formie papierowej i elektronicznej;

c) programy i aplikacje;

d) budynki i pomieszczenia;

e) zasoby ludzkie;



f} srodki finansowe;
g} mienie;
2) ZAGROZENIA — czynniki, ktére mogg spowodowaé wystapienie incydentu lub naruszenia.
3) PODATNOSCI - siabo$é zasobdow, kiéra moze by¢ wykorzystana przez potencjalne
zagrozenie.
4) SKUTKI — jaki wplyw bedzie miat zaistnialy incydent na utrate danych osobowych czy
realizacje celu/zadania/procesu.
2. W ramach analizy ryzyka podejmowane sg nastepujace dziatania:
1) identyfikacja ryzyka;
2) szacowanie ryzyka,
3) dokonywanie pogtebionej analizy ryzyka;
4} monitcrowanie;
§7
Identyfikacja ryzyka

1. Identyfikacja ryzyka polega na rozpoznaniu, okreéleniu i opisaniu ryzyk, ktére mogg
wystapic jako przeszkody w prawidiowej realizacji celéw/zadan/proceséw realizowanych przez
Starostwo oraz zapewnieniu wlasciwego przetwarzania danych osobowych.

2. W procesie identyfikacji ryzyka uwzglednia sie zagrozenia zwigzane z wystgpieniem
jakiegokolwiek zdarzenia, dziatania lub braku dziatania, ktére moze mie¢ negatywny wplyw dla
osob fizycznych, ktdrych dane sa przetwarzane w Starostwie oraz dla bezpieczenstwa same]
jednostki.

3. Podczas identyfikacji nalezy odniesé sie w szczegolnosci do:

1) procesdw realizowanych w Starostwie oraz zagrozen — w przypadku przetwarzania danych
osobhowych;

2) celow i zadan okreslonych w planie pracy na dany rok kalendarzowy;

4. |dentyfikacji podlega zaréwno ryzyko wewnetrzne, majace swoje Zrodto w dziataniach
podejmowanych przez pracownikow Starostwa, jak i ryzyko zewnetrzne, wynikajgce
z czynnikdéw zewnetrznych.

5. Identyfikacja ryzyka powinna uwzgledniaé wyniki przeprowadzonych w Starostwie audytow
oraz kontroli wewnetrznych i zewnetrznych.

6. Podczas identyfikacji ryzyka stosowane sg nastepujgce kategorie ryzyka: finansowe,
zasobow ludzkich, dziatalnosci, zewnetrzne. Przykiady kategorii ryzyka okresla zalacznik Nr 5
do Procedury.

§8

Szacowanie ryzyka

1. Szacowanie ryzyka dokonywane jest co najmniej raz w roku przez kierownikdw komorek
organizacyjnych Starostwa, przy czym niezwtocznie w kazdym przypadku pojawienia sig
nowych zagrozen lub po znaczacych zmianach skutkujgcych koniecznoscia dokonania oceny
ryzyka, w szczegdlnosci: organizacyjnych, wynikajacych z przyjecia do realizacji nowych
procesow, iub zmian otoczenia prawnego.

1. Szacowanie ryzyka to proces polegajgcy na:

1) oszacowaniu szkdd i strat zwigzanych z naruszeniem bezpieczenstwa, w tym legalnosci
poufnosci, integrainosci i rozliczalnesci;

2) oszacowaniu prawdopodobienstwa wystgpienia zagrozenia dla realizacji celdw oraz
naruszenia bezpieczenstwa danych osobowych (prawdopodobienistwa wystapienia
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ryzyka);

3) oszacowaniu potencjalnych skutkéw, jakie zaistnienie danego rodzaju ryzyka (zdarzenia)
moze miec dla realizacji celdw oraz dla osoby fizycznej, ktérej dane osobowe dotycza oraz dla
Starostwa jako jednostki fj. nastepstw (wplywu);

4) okresleniu poziomu istotno$ci ryzyka dla realizacji celéw, praw i wolnosci 0s6b
fizycznych, ktérych dane dotycza oraz bezpieczenstwa jednostki;

5) reakcja na ryzyko tzn. okreslenie czy ryzyko jest akceptowalne lub nieakceptowalne
i wymaga podjecia dziatan.

2. Przy ocenie skutkéw nalezy wzia¢ pod uwage =zardwno skutki finansowe,

jak i niefinansowe, np.: utratg reputacji, konsekwencje prawne, utrate szansy zrealizowania
celu, opdznienie w realizacji celu/zadania/procesu, obnizenie jakoéci pracy.

§9

Postepowanie z ryzykiem

1. Dla zidentyflkowanego | poddanego analizie ryzyka, wskazana zostaje jedna
z ponizszych reakcji na ryzyko:

1) Akceptowanie (tolerowanie) — oznacza, ze nie podejmuje sie zadnych dziatan
zaradczych, ale rozumie sie ewentualne skutki zdarzenia i swiadomie godzi sie na nie (np.:
mozliwos¢ przeciwdziatania jest ograniczona lub koszt przeciwdziatania przewyzsza
potencjalne korzysci);

2) Ograniczenie — podjecie dziatafn zaradczych, kiére maja doprowadzi¢ do likwidacji lub
ograniczenia ryzyka do akceptowalnego poziomu np. poprzez wzmocnienie mechanizmow
kontrolnych;

3) Dzielenie si¢ — czesciowe Ilub calkowite przeniesienie ryzyka na inny podmiot
np.: ubezpieczyciela;

4) Unikanie ryzyka — niepodejmowanie lub zaprzestanie dziatania narazajacego na ryzyko;

2. Decyzja odnoénie reakcji na ryzyko powinna by¢ podejmowana z uwzglednieniem, z jednej
strony potencjalnych kosztow, ktore wigza sie z jego ograniczaniem, z drugiej zas
potencjalnych korzysci, ktére wynikajg z podiecia ryzyka.



Sposob oceny prawdopodobienstwa wystapienia ryzyka:

llosc

Prawdopodobienstwo :
Y ; Przestfanki
wystgpienia ryzyka punktow
wysokie 3 P_rzeWIdUJg sie, _2e zdarzenie objete ryzykiem, zdarzy si¢
wielokrotnie w ciggu roku.
&rednie 5 Przewadt_,ue sie, ze zdarzenie objete ryzykiem, zdarzy sig kilka
razy w ciagu roku.
rigids 1 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz

albo nie zdarzy sie w ciagu roku.

Sposoéb oceny skutku ryzyka:

llos¢

Skutek wystapienia .
ryzyka pURRtoW Przestanki
Powazne zagrozenie realizacji zatozonych celéw i zadan.
: Dotkliwa strata finansowa.
wysoki 3 .
Znaczny uszczerbek na wizerunku.
Diugotrwaly i trudny proces przywracania stanu poprzedniego.
Spadek efektywnosci dziatania i obnizenie jakosci wykonywania
zadan.
Sredni 2 Niewielka strata finansowa.
Nieznaczny negatywny wplyw na wizerunek.
Trudny proces przywracania stanu poprzedniego.
Zakiocenie lub op6znienie w wykonywaniu zadan.
niski 1 Bez uszczerbku dla wizerunku.

Skutki tatwe do usuniecia.

Punktows istotnos¢ ryzyka (Istotno$é) wystepujacego przy realizacji danego celu lub zadania

okresla sie wedtug wzoru: Istotnos¢ = Prawdopodobieristwo x Skutek

Mapa istotnosci ryzyka:

Prawdopodobienstwo

wysokie &
$rednie
niskie 3
niski Sredni WySOKi Skutek

Poziomy Istotnosci ryzyka:

a) ryzyko wysokie — 6 - 9 punktow

b) ryzyko srednie — 3 - 4 punkty

c) ryzyko niskie — 1 - 2 punkty




3. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym dokumencie
poziom ryzyka. W tym celu nalezy wykorzysta¢ mape ryzyka. Mapa ryzyka jest graficzng
prezentacjg wynikow oceny ryzyka. Dla kazdego z pozioméw ryzyka przypisano odpowiednig

kolorystyke:
1) poziom niski — kolor zielony - akceptowalny poziom ryzyka, zaplanowanie
i wdrozenie dziatan zaradczych zalezy od decyzji wiasciciela ryzyka;
2) poziom Sredni — — nieakceptowalny poziom ryzyka, wymog statego

monitorowania poziomu ryzyka oraz konieczno$¢ poinformowania Starosty
o zidentyfikowanych zagrozeniach i zaplanowanych dziataniach zaradczych do
ewentualnego wdrozenia;

3) poziom wysoki — kolor czerwony — nieakceptowalny poziom ryzyka, konieczno$é
wycofania sie lub opracowania i wdrozenia planu dziatann sprowadzajgcych ryzyko do
akceptowalnego poziomu. Wiasciciel ryzyka zobowigzany jest do monitorowania
poziomu ryzyka i skuteczno$ci przyjetych dziatan. Koniecznoéé poinformowania
Starosty o zidentyfikowanych zagrozeniach i zaplanowanych dziataniach zaradczych
do ewentualnego wdrozenia;

4. Zastosowane organizacyjne i techniczne, w tym informatyczne $rodki bezpieczenstwa,
mechanizmy kontrolne to dziatania zaradcze, ktére majg na celu ograniczenie ryzyka do
poziomu akceptowalnego — zaréwno prawdopodobienstwa jego wystgpienia, jak i nastepstw
jego wystgpienia.

5. Mechanizmy kontrolne powinny prowadzi¢ do zmniejszenia niepewnosci wynikdéw poprzez
wykrycie i skorygowanie niepozgdanych rezultatow, unikanie niepozgdanych efektéw lub
ograniczenie ich wystepowania, a takze osiagniecie spodziewanych rezultatow.

6. W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za
zarzadzanie danym ryzykiem — wtasciciel ryzyka.

7. Do zadan KKO w zakresie przeprowadzenia analizy ryzyka nalezy, w szczegoélnosci:
1) identyfikacja i ocena ryzyk;
2) okreslenie istniejacych zabezpieczen, zastosowanych Srodkow
organizacyjnych i technicznych, w tym informatycznych;

3) okreslenie nastepstw naruszen praw lub wolnosci dla oséb fizycznych;

4) okreslenie prawdopodobienstwa, nastepstw wystapienia i istotnosci ryzyka;

5) okreslenie reakcji w odniesieniu do poszczegolnych ryzyk, w tym pogtebiona analiza;
6) okreslenie nastepstw dla Starostwa oraz w przypadku danych osobowych — okreslenie

skutkéw zaréwno dla osoby fizycznej, ktérej dane dotyczg jak i Starostwa jako
jednostki;

§ 10
Reakcja na ryzyko

1. Rejestr ryzyk wykorzystywany jest do poprawy efektywnosci zarzgdzania ryzykiem oraz
usprawnienia systemu kontroli zarzadczej oraz wdrozenia odpowiednich dziatan
zmniejszajgcych ryzyko.

2. Ponowna analiza ryzyka przeprowadzana jest przez Kierownika komoérki organizacyjnej
w przypadku, gdy zaistniejg istotne okolicznosci, zmiana uwarunkowan prawnych, zmiana
otoczeniu wplywajgce na wykonywanie celow/zadan/procesow.

§ 11
Analiza ryzyka i zagrozen w obszarze przetwarzania danych osobowych



WYTYCZNE DOTYCZACE OSZCOWANIA SZKOD | STRAT ZWIAZANYCH

Legalnos¢é
(Zgodnos¢ z prawem,
rzetelnosc,
przejrzystosc)

ZNARUS

Zapewnienie
przetwarzania danych
osobowych w sposéb

zgodny z prawem,
rzetelny i przejrzysty dla

osoby, ktérej dane
dotycza.

ZENIEM BEZPIECZENSTWA

Zagrozeniem moze byé przetwarzanie danych
osobowych niezgodnie z prawem. Przetwarzanie
w celach innych niz te dla ktdrych dane zostaly
zebrane. Zbieranie danych osobowych ,na zapas”
dla przysztych nieoznaczonych jeszcze celdéw. Brak
uaktualniania danych.

Poufnosé

Zapewnienie, ze dane
osobowe nie bedg
udostepniane
nieupowaznionym
osobom.

Zagrozenia w zakresie poufno$ci mogg obejmowac:

nieuprawniony dostep do pomieszczenia,
w ktérym przetwarzane sg dane osobowe;

ujawnienie hasel dostepu do stanowiska
komputerowego;
nieuprawnione przeniesienie informacji

zawierajgcych dane osobowe na inny nosnik;
utrata nosnika zawierajgcego dane osobowe;,
kleska zywiotlowa, w wyniku, ktorej utracono
poufno$é danych osobowych;

nieuprawnione wyniesienie danych osobowych
zawartych na nosniku elektronicznym;
podstuch i podglad danych osobowych;
niekontrolowane wynoszenie
osobowych poza obszar przetwarzania;
pokonanie zabezpieczen fizycznych
programowych;

naprawy i konserwacja systemoéw lub sieci
teleinformatycznej stuzacych do przetwarzania
danych osobowych przez osoby nieuprawnione
do przetwarzania danych osobowych,

brak nadzoru nad osobami sprzatajacymi,

brak nadzoru nad dokumentami zawierajgcymi
dane osobowe,

brak nadzoru nad funkcjonowaniem monitoringu
wizyjnego,

brak polityki zarzadzania kluczami,

danych

badz

Integralnosé

Zapewnienie, ze dane
osobowe bedg chronione
przed niedozwolonym lub

niezgodnym z prawem

przetwarzaniem oraz
przypadkowa utrata,
zniszczeniem lub
uszkodzeniem za pomocg
odpowiednich Ssrodkow
technicznych lub
organizacyjnych.

— niestosowanie  polityki  ,czystego  biurka’
i ,czystego ekranu”,

— praca zdalna

Zagrozenia w zakresie integralnosci mogg

obejmowac:

nielegalny dostep do danych osobowych, w tym
do stanowiska komputerowego;
btedy, pomytki

brak mechanizmow uniemozliwiajgcych

skasowanie lub zmiane logindw przez
administratora lub innego uzytkownika;

wadliwe dziatanie systemu operacyjnego

wirus

brak w  wykorzystywanych  aplikacjach

mechanizmow zapewniajacych integralnosgé;
zagrozenia zewnetrzne,
brak sporzadzania kopii zapasowych,




uzytkowanie nielegalnego oprogramowania,
niezabezpieczony serwer,

brak mozliwosci  podtrzymania  zasilania
w przypadku spadku lub braku pradu,

praca zdalna

Rozliczalnosé

Mozliwosé wykazania, ze
przestrzegane sg przepisy
prawa w zakresie ochrony
danych osobowych.
Dziatania moga byé
przypisane w sposob
jednoznaczny
pracownikowi Urzedu,
osoby dziatajgcej na
zlecenie Administratora
oraz pracownikowi
podmiotu zewnetrznego.

Zagrozenia w zakresie rozliczalnosci mogg
obejmowad:

brak kontroli nad dokumentami wykonywanymi
ha stanowisku pracy w zakresie kopiowania
i drukowania;

brak mozliwosci identyfikacji uzytkownika na
stanowisku komputerowym, gdzie przetwarza
sie dane osobowe, indywidualne identyfikatory,
rejestr uzytkownikow;

nieuprawnione wprowadzenie zmian w tresci
dokumeniu zawierajgcego dane oschowe;

btedy oprogramowania iub sprzetu, niewtasciwa
konfiguracja systemu informatycznego,;

btedy w administrowaniu systemem
informatycznym;

niespetnianie przez system informatyczny
wymagan z zakresu bezpieczensiwa danych
osobowych;

brak rejestraciji udostepniania danych,

brak odpowiednich procedur,

brak regularnych audytow i kontroli w obszarze
przetwarzania danych osobowych,

brak wyznaczenie inspektora ochrony danych,
brak upowaznienia pracownikow do
przetwarzania danych osocbowych,

brak oswiadczen pracownikow o zachowaniu
poufnosci,

brak rejestru czynnosci przetwarzania danych
osobowych,

brak procedury postgpowania w przypadku
wystgpienia incydentu w chszarze
przetwarzania danych oschowych.
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WYTYCZNE DO OCENY PRAWDOPODOBIENSTWA WYSTAPIENIA I NASTEPSTW RYZYKA

(lubli)

Prawdopodobieristwo wystapieni

Oszacowan

:Oszacowane

L 2 ryZyko-
Tego typu ryzyko wystgpilo 1 raz w okresie ostatnich 3 lat, 1 Dla osoby fizycznej, ktorej dane dotycza: 1
Ryzyko prawdopodobnie nie  wystgpi/moze  wystapic niskie - utrata koniroli nad wiasnymi danymi mate
w zupeinie wyjatkowych sytuacjach,. - naruszenie dobrego imienia
Przy realizacji danego zadania/procesu wspotpracuje sie ~ koniecznosé ponownego dostarczenia dokumentow
z mata (1 lub 2) liczba komorek/jednostek. Dia jednostii: N
W ckresie ostatnich 3 lat obszar/proces podlegat zmianom : Ez:zi;e;rﬁoﬁv::mosm danych
orggnlzacyjnyr.n i kadrowym w minimalnym stopniu iuznaje _  niemoznosé wiadczenia ushug
si¢ e za wdrozone. . _ - konsekwencje prawne (skarga do UQODO, postepowanie
Zadania/fproces w malym zakresie objety regulacjami administracyjne | sadowe)
o charakterze zewnetrznym. Nie podlegaly one zmianom. — przerwa w dziataniu Starostwa
— niezdolnosé do wypetnienia zobowigzan finansowych wobec
interesantéw badz kontrahentow
- niezdolno$é do wypelnienia zobowigzan wynikajgcych
z zawartych umow/porozumien
Tego typu ryzyko wystapito 2 razy w okresie ostatnich 3 lat. 2 Dla osoby fizycznej, ktorej dane dotycza: 2
Przy realizacji danego celu wspodtpracuje sie z duzg (co $rednie — utrata kontroli nad wiasnymi danymi $rednie

najmniej 3) liczbg komorek/jednostek.

Zadanie/proces podlegat zmianom organizacyjnym,
i kadrowym ktore zakonczyly sie ponad rok temu,
Zadanie/proces objety w malym stopniu regulacjami
zewnetrznymi, ktére mogly podlegac w ostatnim okresie
pewnym zmianom.

Tego typu ryzyko wystapito 3 razy w okresie ostatnich 3 lat.
Istnigje wysokie prawdopodobienstwo na wystgpienie tego
ryzyka,

Zadanie/proces wymaga wspotpracy z duza (wiecej niz 3)
liczba komorek i jednostek lub/i podmictami zewnetrznymi.

W ciggu ostatniego roku cobszar/proces podlegat zmianom
organizacyjnym i kadrowym, z ktorych czesé moze wymagad

naruszenie dobrego imienia

koniecznose ponownego dostarczenia dokumentow
dyskryminacja

szkoda materialna

Dia jednostki:

naruszenie poufnosci danych

kara finansowa

niemoznosc¢ swiadczenia ustug

konsekwencje prawne (skarga do UOQODO, postepowanie
administracyjne i sadowe)

przerwa w dziataniu Starostwa

niezdolnos¢ do wypelnienia zobowigzan finansowych wobec
interesantdéw badz kontrahentdw
niezdolnos¢ do  wypetnienia
Z Zawartych umdw/porozumien
utrata dostawcow i kontrahentow

zobowigzan  wynikajgcych

i1




Prawdopodobienstwo wystapienia (lub/i) Oszacowane Nastepstwa (wplyw) Oszacowane

ryzyko ryzyko

poprawek i dziatan dostosowawczych. — zwolnienie pracownika

Obszar/proces objety duza liczbg regulacji prawnych

(zewnetrznych i wewnetrznych), ktére w ostatnim roku

podlegaly istotnym zmianom.

Tego typu ryzyko wystapito wiecej niz 3 razy w okresie 3 Dla osoby fizycznej, ktorej dane dotycza: 3

ostatnich 3 lat. Istnieje bardzo wysokie prawdopodobienstwo wysokie - utrata kontroli nad wtasnymi danymi wysokie

na wystgpienie tego ryzyka.

Zadanie/proces wymaga wspotpracy z bardzo duzg (wiecej
niz 10) liczbg jednostek lub/i podmiotami zewnetrznymi.

W ostatnim roku zadanie/proces podlegat istotnym zmianom
organizacyjnym i kadrowym albo obszar podlega czestym
zmianom tego typu badz tez obszar jest w trakcie zmian.
Obszar/proces objety duzg liczbg regulacji prawnych
(zewnetrznych iwewnetrznych), ktére w ostatnim roku
podlegaty istotnym zmianom lub/i, ktére zmienig sie =z
pewnoscig w ciggu najblizszego roku.

naruszenie dobrego imienia

koniecznos¢ ponownego dostarczenia dokumentow
dyskryminacja

szkoda materialna

Dla jednostki:

naruszenie poufnosci danych

kara finansowa

niemoznos¢ swiadczenia ustug

konsekwencje prawne (skarga do UODO, postepowanie
administracyjne i sgdowe)

przerwa w dziataniu Starostwa

niezdolnos¢ do wypetnienia zobowigzan finansowych wobec
interesantéw badz kontrahentow

niezdolnos¢ do wypetnienia zobowigzan wynikajgcych
z zawartych umow/porozumien

utrata dostawcow i kontrahentow

zwolnienie pracownika

szkoda spoteczna

strata finansowa

STAROSTA

Romfiaid Res
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pieczeé
komérki organizacyjnej

Arkusz identyfikacji, oceny oraz metod przeciwdziatania ryzyku
AlA COIOW .ccucsivivmivnmuininse sinmnsn s s s e g s s s

(nazwa komorki organizacyjnej Starostwa)

Zatgcznik nr 1
do Procedury zarzadzania ryzykiem
w Starostwie Powiatu Warszawskiego Zachodniego

Identyfikacja i ocena ryzyka — Etap |

Przeciwdziatanie ryzyku

L.p. Cel Ryzyko Wplyw | Prawdopodobienstwo | Poziom Ewaluacja Postepowanie | Planowana metoda Osoba
operacyjny | (wraz z podaniem istotnos¢ ryzyka z ryzykiem przeciwdziatania zarzadzajgca
kategorii) ryzyka (AO,D,U) ryzyku ryzykiem
1. 2. 3. 4. 2. 6. 7. 8. 9. 10.

Data sporzgdzenia ...............coooooee i

podpis Kierownika komorki organizacyjnej

Data i podpis Starosty

Data i sposob zakomunikowania

dokonania analizy ryzyka podleglym pracownikom

Data i podpis kierownika
komdrki organizacyjnej

#muald Reszka
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Zatgczniku Nr 2
do Procedury zarzgdzania ryzykiem
w Starostwie Powiatu Warszawskiego Zachodniego

Arkusz pogtebionej analizy ryzyka (ryzyko srednie i wysokie) — Etap Il

Pogtebiona analiza ryzyka
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Data i podpis Starosty Data i sposéb zakomunikowania Data i podpis kierownika
dokonanej pogiebionej analizy ryzyka komorki organizacyjnej

podlieglym pracownikom
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Arkusz analizy ryzyka i zagrozen w zakresie przetwarzania danych osobowych

Zatgcznik Nr 3
do Procedury zarzadzania ryzykiem

w Starostwie Powiatu Warszawskiego Zachodniego

(nazwa komérki organizacyjnej)

Opis procesu

Aktywalzasoby | Identyfikacja Istniejace Nastepstwal/skutk | Prawa i wolnosci JEDNOSTKA Ewaluacja
przetwarzani ktore nalezy ryzykalzagrozenia | zabezpieczenia i naruszenia praw | osob fizycznych 3 ryzyka dla
a danych chronié dla danych 1 Zastosowane lub wolnosci dla kryteriéw © 2 catego
osobowych osobowych organizacyjne, o0s06b fizycznych 2 5 procesu

techniczne, 2 e

informatyczne N = =z

srodki @ 5 g

bezpieczenstwa = ‘2 c

Imechanizmy o = o B E

kontrolne 2 = 2 © o
13 @ v N =3
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Zatgcznik Nr 4

do Procedury zarzadzania ryzykiem
w Starostwie Powiatu Warszawskiego Zachodniego

Etap Ill - Ocena skutecznosci podjetych dziatan w pogiebionej analizie ryzyka za rok ......

Cel
operacyjny

Ryzyko
(negatywny
wplyw na
realizacje
celéw i zadan)

Poziom
istotnosci

ryzyka

Dzialania jakie
zostaly
podjete w
celu
obnizenia
ryzyka

Reocena

Wplyw ryzyka

Prawdopodobien
stwo
wystapienia
ryzyka

Poziom istotnosci
ryzyka po
przeprowadzonej
reocenie

Decyzja
dotyczaca
dalszego
postepowania
Z ryzykiem

Ocena czy
podjete dziatania
byly skuteczne

Data i podpis Starosty

Data i sposéb zakomunikowania
Oceny skutecznosci podjetych dziatan

podlegtym pracownikom

Data i podpis kierownika
komorki organizacyjnej
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Zatgcznik Nr 5
do Procedury zarzadzania ryzykiem
w Starostwie Powiatu Warszawskiego Zachodniego

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykiadami
dotyczacymi jego mozliwych Zrddet oraz skutkow.

Tabela nie okresla zamknietego katalogu ryzyka.

Kategoria ryzyka

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodéw i wydatkow, dostepnoscia Srodkow

publicznych, dokenywaniem wydatkéw i pobieraniem dochoddw.

Oszustwa i kradziezy

Zwigzane ze sfrata srodkow rzeczewych i finansowych bedacych

wynikiem przestepstwa lub wykroczenia.

Podlegajace ubezpieczeniu

Zwigzane ze stratami finansowymi, kitére moga byé przedmiotem

ubezpieczenia np. ryzyko pozaru, wypadku.

Zamowien publicznych i zlecania

zadaf publicznych

Zwigzane 2z podejmowaniem decyzji oraz udzielaniem zamoéwien
publicznych lub zlecaniem zadan publicznych innym podmiotom np.
ryzyko naruszenia zasad lub trybu okreslonego w zamodwieniach

publicznych.

Odpowiedzialnoéci

Zwigzane z obowiazkiem =zaptaty kwot pienigznych tytulem np.

odszkodowan, odsetek karnych, koszidw procesowych,

Realizacja programow

wspotfinansowanych ze srodkow UE.

Zwigzane z wystgpieniem nieprawidtowosci przy wykorzystaniu srodkow
z UE.

Ryzyko dot. zasobdw ludzkich

Zarzadzanie zasobami ludzkimi

Zwigzane z liczebnoscig i kompetencjami pracownikéw, szkoleniami,

wprowadzaniem nowych zadan bez zabezpieczenia etatowego.

Bhp

Zwiazane ze zdrowiem pracownikéw i wypadkami przy pracy.

Ryzyko dzialalnosci

Organizacii i podejmowania decyzji

Zwigzane ze strukiurg organizacyjng, organizacjga pracy oraz
przekazywaniem obowiazkow 1 uprawniefn np. ryzyko nieprecyzyjnie
okreslonych obowigzkow, ryzyke braku formalnie powierzonych
obowigzkdw, ryzyko nieodpowiedniej strukiury organizacyjnej, ryzyko

nieprawidlowo wydanej decyzji.

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem systemu konfroli wewnetrznej np. ryzyko

niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw kontrolnych.

Informacji

Zwigzane z jakoécig informacji, na podstawie kidrych podejmowane sg

decyzje np. ryzyko niesprawdzonej lub niepetnej informagii.
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Reputac;ji

Zwiazane z repufacja Starostwa np. ryzyko negatywnych opinii.

Regulacji wewnetrznych

Zwiazane z istnieniem i adekwatnoscig regulacji wewnetrznych.

Ryzyko zewnetrzne

Infrastruktury Zwigzane z infrastrukturg, np. wyposazeniem, bazg lokalowg, $rodkami
transportu i sSrodkami facznosci.
Gospodarcze Zwiazane z czynnikami ekonomicznymi, np. inflacja.

Srodowiska prawnego

Zwigzane z czestymi zmianami przepiséw prawa, skomplikowanym

przepisami oraz niejednolitym orzecznictwem.

Systeméw informatycznych

Zwigzane z uzywanymi w Urzedzie systemami i programami
informatycznymi oraz ochrong zawartych w nich danych np. ryzyko awarii,
ryzyko udostepnienia danych osobom  nieuprawnionym, ryzyko

nieuprawnionej modyfikacji danych.
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